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MUNICIPIO DE SAO LOURENGO DO SUL
SECRETARIA ESPECIAL DE GABINETE
CENTRAL DE COMPRAS E LICITACOES

PROCESSO ADMINISTRATIVO DE LICITAGAO
MODALIDADE PREGAO ELETRONICO
EDITAL 33/2020

RENOVACAO DE LICENGA DE ANTIVIRUS MCAFEE

O MUNICIPIO DE SAO LOURENCO DO SUL, pessoa juridica de direito pablico, CNPJ
87.893.111/0001-52, com sede na Rua Cel. Alfredo Born, 202, Centro, S&o Lourenco do Sul/RS, CEP
96.170-000, torna publico para conhecimento dos interessados que, por intermédio da Secretaria
municipal da Fazenda - Central de Compras e Licitagbes, mediante a pregoeira e Equipe de Apoaio,
que estara realizando o PREGAO ELETRONICO 33/2020, do tipo MENOR PRECO POR ITEM,
através do site www.portaldecompraspublicas.com.br, com a finalidade de selecionar a proposta mais
vantajosa para a RENOVACAO DE LICENCA DE ANTIVIRUS MCAFEE, cujas especificagbes
detalhadas constam nos ANEXOS | e Il que integram este Edital.

Regem o presente procedimento licitatério, a Lei Federal 8.666/93 e suas alteragdes, a Lei
Federal 10.520/2002, o Decreto Federal 10.024/2019; os Decretos Municipais 3.599/2012 e
5.172/2019, este edital e demais determinacdes legais aplicaveis e pertinentes.

Ocorrendo decretacdo de feriado ou outro fato superveniente que venha impedir a realizagcéo
deste certame na data acima mencionada, o evento serd automaticamente transferido para o primeiro
dia util subseguente, no mesmo horério, independentemente de nhova comunicacao.

Serdo observados os seguintes horarios e datas para os procedimentos que seguem:

v Recebimento das Propostas:

* Inicio: 9h30min do dia 14/05/2020

« Término: as 9h29min do dia 28/05/2020

v/ Sesséo Publica de Disputa de Precos:

* Inicio: 9h30min do dia 28/05/2020

» Local: site: www.portaldecompraspublicas.com.br

v/ Referéncia de tempo: Todas as referéncias de tempo serdo regidas pelo horario oficial de
Brasilia/DF.

1. DO OBJETO:
A presente Licitacdo tem por objeto a RENOVACAO DE LICENCA DE ANTIVIRUS MCAFEE,
conforme discriminado nos ANEXOS 1 e II.

2. DO CREDENCIAMENTO:

2.1. O licitante devera estar previamente credenciado perante o Portal de Compras Publicas,
provedor do sistema utilizado para a realizacdo de Pregdes Eletrbnicos pelo Municipio de Séo
Lourenco do Sul, através do site www.portaldecompraspublicas.com.br.

2.2. 0 credenciamento para acesso ao sistema ocorrera pela atribuicdo de chave de
identificac@o e de senha pessoal e intransferivel.

2.3. O credenciamento do licitante, junto ao provedor do sistema implicara a responsabilidade
legal do licitante ou seu representante legal e a presungdo de sua capacidade técnica para realizagdo
das transacdes inerentes ao pregéo eletronico.

2.4.0 uso da senha de acesso ao sistema eletrbnico é de exclusiva responsabilidade do
licitante, incluindo qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo
ao provedor do sistema ou ao Municipio de S&o Lourenco do Sul, promotor da licitagéo,
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responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3. DA PARTICIPACAO DO LICITANTE NO PREGAO ELETRONICO:
3.1. Podera participar do presente pregéo eletronico:

3.1.1. As empresas que atenderem a todas as exigéncias, inclusive quanto a documentacao
constante neste Edital e seus Anexos e estiverem devidamente cadastradas junto ao Orgdo Provedor
do Sistema, através do sitio eletrdbnico www.portaldecompraspublicas.com.br.

3.2. Como requisito para participacdo no pregao, em campo proprio do sistema eletrénico, o
licitante devera manifestar o pleno conhecimento e atendimento as exigéncias de habilitacdo e que
sua proposta esta em conformidade com as exigéncias do instrumento convocatorio.

3.2.1. A declaracédo falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
sujeitara o licitante as san¢des previstas neste edital e na legislagdo vigente.

3.3. Nao podera participar desse processo licitatorio a empresa que:

3.3.1. Estiver impedida ou temporariamente suspensa de participar em licitacdo ou contratar
com a Administracdo Publica Federal, Estadual ou Municipal, salvo se comprovar a sua reabilitacéo;

3.3.2. Incidir no estipulado no art. 9° da Lei 8.666/93;

3.3.3. Que se encontre em regime de concordata ou em processo de faléncia, sob concurso de
credores, dissolucao, liquidagéo;

3.3.4. Que estejam reunidas em consorcio e/ou seja, controladoras, coligadas ou subsidiarias
entre si, ou ainda, quaisquer que seja sua forma de constituicao;

3.3.5. Estrangeiras que ndo funcionem no Pais;

3.3.6. Incorrer em outros impedimentos previstos em lei.

3.4. O edital fica disponivel para download nos sitios www.portaldecompraspublicas.com.br e
www.saolourencodosul.rs.gov.br.

3.5. A efetiva participacdo no pregdo dar-se-a por meio do acesso ao Portal de Compras
mediante insercdo da senha do licitante e subseqiiente encaminhamento de proposta de precos
dentro dos prazos estipulados neste edital, exclusivamente por meio do sistema eletrénico.

3.6. O licitante se responsabilizard por todas as transacdes que forem efetuadas em seu
nome no sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas, assim como 0s
lances inseridos durante a sessao publica.

3.7. Cabera ao licitante acompanhar as operagdes no sistema eletrdnico durante a sessao
publica do pregéo eletrdnico, ficando responsavel pelo 6nus decorrente da perda de negécios diante
da inobservancia de qualguer mensagem emitida pelo sistema ou de sua desconexao.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacdo exigidos no edital, proposta com a descri¢do do objeto ofertado
e 0 prego, até a data e o horéario estabelecidos para abertura da sesséo publica.

4.2. O prazo para envio das propostas se encerrara com a abertura da sesséo publica.

4.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do
Registro Cadastral da Prefeitura de S&o Lourenco do Sul, assegurado aos demais licitantes o direito
de acesso ao CRC - Certificado de Registro Cadastral.

4.4. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos no edital,
ocorrerq por meio de chave de acesso e senha, exclusivamente através do Portal de Compras
Publicas.
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4.5. O licitante declarara, em campo préprio do sistema, o cumprimento dos requisitos para a
habilitacéo e a conformidade de sua proposta com as exigéncias do edital.

45.1. A falsidade da declaracdo de que trata o item 4.5 sujeitara o licitante as sancdes
previstas neste edital e na legislagéo vigente.

4.6. Os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo
anteriormente inseridos no sistema, até a abertura da sessao publica.

4.7. Na etapa de apresentacdo da proposta e dos documentos de habilitacdo pelo licitante ndo
havera ordem de classificacdo das propostas, o que ocorrerd somente apdés os procedimentos de
julgamento.

4.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo da pregoeira e para acesso publico apés o
encerramento do envio de lances.

4.9. Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmacao daqueles exigidos no edital e ja apresentados, serdo encaminhados pelo licitante melhor
classificado apés o encerramento do envio de lances, no prazo de vinte e quatro horas.

4.10. As propostas deverdo: apresentar preco unitario e total para o item em moeda corrente
nacional, expressa em algarismos, com no maximo duas casas decimais apés a virgula, em
conformidade com a Lei 9.069/95 e suas alteracdes; incluir todas as despesas que influenciem nos
custos; e serem validas por no minimo 60 (sessenta) dias, a contar da data da sessao deste pregao
eletronico.

4.10.1.As propostas que eventualmente contemplem produtos que nao correspondam as
especificagBes contidas no neste edital e seus anexos, serdo considerados invalidas.

5. DO VALOR ESTIMADO OU VALOR MAXIMO ACEITAVEL

5.1. No presente certame, optou-se por atribuir carater sigiloso ao valor maximo aceitavel,
assim, os precos de referéncia estdo estipulados no ANEXO |, modelo de proposta, e ndo serao
aceitos precos superiores.

6. DA ABERTURA DA SESSAO PUBLICA E CLASSIFICACAO DAS PROPOSTAS:

6.1. A partir do horario previsto no edital, a sessdo publica na internet ser4 aberta pelo
pregoeira.

6.2. Os licitantes poderéo participar da sessé@o publica na internet, mediante a utilizacéo de sua
chave de acesso e senha.

6.3. A troca de mensagens entre a pregoeira e os licitantes deve ocorrer mediante campo
préprio disponibilizado pelo sistema.

6.4. A pregoeira verificara as propostas apresentadas e desclassificard aquelas que nao estejam
em conformidade com os requisitos estabelecidos no edital.

6.4.1. A desclassificacdo da proposta sera fundamentada e registrada no sistema,
acompanhado em tempo real por todos os participantes.

6.5. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro.

6.6. Somente as propostas classificadas pela pregoeira participardo da etapa de envio de
lances.

7. DA FASE COMPETITIVA E FORMULACAO DE LANCES:
7.1. Classificadas as propostas, a pregoeira dara inicio a fase competitiva, quando os licitantes

CENTRAL DE COMPRAS E LICITACOES

PE33/2020 Rua Cel. Alfredo Born, 202, Centro, S&o Lourengo do Sul, CEP 96.170-000
Telefone: 53 3251-9563 - E-mail: licitacao@saolourencodosul.rs.gov.br 4



ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LOURENCO DO SUL

SECRETARIA ESPECIAL DE GABINETE
CENTRAL DE COMPRAS E LICITACOES

poderdo encaminhar lances exclusivamente por meio do sistema eletronico.

7.2. O licitante sera imediatamente informado do recebimento do lance e do valor consignado no
registro.

7.3. Os licitantes poderéo oferecer lances sucessivos, pelo valor unitario do item, observados o
horario fixado para abertura da sesséo publica e as regras estabelecidas no edital.

7.4. Os licitantes somente poderdo oferecer valor inferior ao ultimo lance por ele ofertado e
registrado pelo sistema.

7.5. Ndo serao aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e
registrado primeiro.

7.6. Durante a sesséo publica, os licitantes seréo informados, em tempo real, do valor do menor
lance registrado, vedada a identificagédo do detentor.

7.7. Na hipotese de o sistema eletrénico desconectar para o pregoeiro no decorrer da etapa de
envio de lances da sessao publica e permanecer acessivel aos licitantes, os lances continuarao sendo
recebidos, sem prejuizo dos atos realizados.

7.8. Quando a desconexdo do sistema eletrénico para a pregoeira persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente decorridas vinte e quatro horas
apos a comunicacédo do fato aos participantes, no sitio eletrénico utilizado para divulgacao.

8. DA DISPUTA:

8.1. Sera adotado, para o envio de lances no pregao eletrbnico que trata este edital, 0 modo de
disputa aberto e fechado.

8.2. Os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado,
conforme o critério de julgamento adotado no edital.

8.3. A etapa de envio de lances da sesséo publica tera duracdo de quinze minutos.

8.4. Encerrado o prazo que trata o item 8.3, 0 sistema encaminhard o aviso de fechamento
iminente dos lances e, transcorrido o periodo de até dez minutos, aleatoriamente determinado, a
recepcao de lances sera automaticamente encerrada.

8.5. Encerrado o prazo de que trata o item 8.4, 0 sistema abrira a oportunidade para que o autor
da oferta de valor mais baixo e os autores das ofertas com valores até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, que sera sigiloso até o
encerramento deste prazo.

8.6. Na auséncia de, no minimo, trés ofertas nas condi¢bes de que trata o item 8.5, os autores
dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, poderdo
oferecer um lance final e fechado em até cinco minutos, que sera sigiloso até o encerramento do
prazo.

8.7. Encerrados os prazos estabelecidos nos itens 8.5 e 8.6, o0 sistema ordenara os lances em
ordem crescente de vantajosidade.

8.8. Na auséncia de lance final e fechado classificado nos termos dos itens 8.5 e 8.6, havera o
reinicio da etapa fechada para que os demais licitantes, até o maximo de trés, na ordem de
classificagdo, possam ofertar um lance final e fechado em até cinco minutos, que sera sigiloso até o
encerramento deste prazo, observado, apds esta etapa, o disposto no item 8.7.

8.9. Na hipdtese de ndo haver licitante classificado na etapa de lance fechado que atenda as
exigéncias para habilitagédo, a pregoeira podera, auxiliada pela equipe de apoio, mediante justificativa,
admitir o reinicio da etapa fechada, nos termos do disposto no 8.8.
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8.10. Apls a etapa de envio de lances, havera a aplicacdo dos critérios de desempate
previstos nos art. 44 e 45 da Lei Complementar n® 123, seguido da aplicacdo do critério estabelecido
no 8§ 2° do art. 3° da Lei n° 8.666, de 1993, se ndo houver licitante que atenda a primeira hipotese.

8.11. Os critérios de desempate seréo aplicados nos termos do item 8.10, caso ndo haja envio
de lances ap6s o inicio da fase competitiva.

8.12. Na hipotese de persistir 0 empate, a proposta vencedora sera sorteada pelo sistema
eletrbnico dentre as propostas empatadas.

8.13. Encerrada a etapa de envio de lances da sessao publica, a pregoeira encaminhara, pelo
sistema eletrbnico, pedido de negociacdo, para que seja obtida melhor proposta, vedada a
negociacdo em condicdes diferentes das previstas no edital.

8.13.1. O licitante que receber solicitacdo de negociacdo devera responder dentro do prazo
estipulado na sesséo pela pregoeira.

8.13.2. A negociacdo sera realizada por meio do sistema e podera ser acompanhada pelos
demais licitantes.

8.14. Concluida a negociagdo, no prazo de vinte e quatro horas contadas da solicitacdo da
pregoeira no sistema, o licitante deve encaminhar, através de campo préprio no Portal de Compras
Publicas, a proposta e, se necessario, os documentos complementares, adequada ao ultimo lance
ofertado.

8.14.1. No caso de haver qualquer inconsisténcia no sistema que impeca o licitante de anexar
0s documentos que trata o item 8.14, os mesmos devem ser encaminhados, junto de justificativa
plausivel que sera analisada pela pregoeira, ao e-mail licitacao@saolourencodosul.rs.gov.br, sendo
gue o prazo de vinte e quatro horas deve ser igualmente observado.

9. DO JULGAMENTO DAS PROPOSTAS:

9.1. Encerrada a etapa de negociacdo, a pregoeira examinara a proposta classificada em
primeiro lugar quanto & adequacdo ao objeto e a compatibilidade do pre¢co em relagdo ao maximo
estipulado para contratacdo e verificard a habilitacdo do licitante conforme disposi¢ées do edital.

9.1.1.Apé6s a fase de lances ndo serdo aceitos precos superiores ao valor maximo aceitavel
estipulado no anexo I.

9.2. O critério de julgamento empregado para selecdo da proposta mais vantajosa para a
Administracdo sera o de menor preco por item, desde que atenda as condi¢des estabelecidas neste
edital e seus anexos.

9.3. Depois da andlise da proposta e da documentacdo, a pregoeira anunciara, através do
sistema do Portal de Compras Publicas, o licitante vencedor.

9.4. Na hipétese da proposta ou lance de menor valor ndo ser aceito ou se o licitante vencedor
desatender qualquer das exigéncias habilitatérias, a pregoeira examinard a proposta ou lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na ordem de
classificagdo segundo o critério do menor preco, e assim sucessivamente até a apuracdo de uma
proposta ou lance que atenda ao edital.
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10. DA DOCUMENTACAO:

10.1. Proposta de Precgos:

10.1.1. A proposta de pregos, ainda que os valores j se encontrem inseridos no sistema, deve
ser anexada no Portal ap6s a sessdo, e encaminhada posteriormente, em via fisica, junto de toda a
documentacéo, conforme modelo do ANEXO II, e deve:

10.1.1.1. Incluir descri¢cdes detalhadas do produto/servico e demais informacdes necessarias,
cujas especificacdes devem atender na integra as exigéncias minimas deste Edital;

10.1.1.2. Apresentar pre¢o unitério e total para o item e valor final do lote em moeda corrente
nacional, expressa em algarismos, com no maximo duas casas decimais apo0s a virgula, em
conformidade com a Lei 9.069/95 e suas alteracgdes;

10.1.1.3. Incluir todas as despesas que influenciem nos custos, tais como: despesas com
transporte, seguros, fretes, tributos, obrigacdes sociais, trabalhistas, fiscais, encargos sociais,
comerciais ou de qualquer natureza, e todo o 6nus relativo ao fornecimento;

10.1.1.4. Ser valida por no minimo 60 (sessenta) dias, a contar da data da sessdao deste
pregao eletronico;

10.1.2. No caso de ndo aceitacdo da proposta de precos, a mesma sera desclassificada e
serdo contatados os fornecedores que apresentaram as demais propostas, na ordem de classificacéo.

10.2. Declaracdo de que cumpre os requisitos de habilitacao:

10.2.1. No momento da elaboracéo e envio da proposta o licitante devera encaminhar por meio
do sistema eletrbnico a declaracdo de que cumpre os requisitos de edital, que trata o item 4.5 e,
posteriormente, a declaracdo em via fisica, conforme modelo do ANEXO IV.

10.3. Termo de credenciamento:

10.3.1. Devera ser informado, em documento, os dados do representante legal, como nome, RG,
CPF, endereco, telefone e e-mail, conforme modelo do ANEXO VII.

10.4. Documentos Relativos a Habilitag&o Juridica:

10.4.1. Registro comercial, ho caso de Empresa Individual,

10.4.2. Ato constitutivo, estatuto social publicado de acordo com a Lei Federal N° 6.404/76 ou
contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no
caso de sociedade por agbes, acompanhado de documentos de elei¢cdo de seus administradores;

10.4.3.Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

10.4.4.Decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedida pelo 6rgéao
competente, quando a atividade assim o exigir;

10.4.5. Declaracdo de atendimento & norma do Inciso XXXIll do artigo 7° da Constituicdo
Federal, com redacdo dada pela emenda constitucional n°® 20/98, que proibe trabalhos noturnos,
perigosos ou insalubres aos menores de 18 anos e de que qualquer trabalho a menores de 16 anos
salva na condicdo de aprendiz a partir de 14 anos, conforme modelo do ANEXO VI.

10.5. Documentos Relativos a Regularidade Fiscal:

10.5.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;

10.5.2. Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver,
relativo ao domicilio sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual.

10.5.3. Prova de regularidade com a Fazenda Federal que deverd ser feita através da Certiddo
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de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Unido, emitida pela
Procuradoria da Fazenda Nacional, abrangendo inclusive as contribuicées sociais;

10.5.4.Prova de regularidade com a Fazenda Estadual, relativa ao domicilio ou sede do
licitante;

10.5.5. Prova de regularidade com a Fazenda Municipal, relativa ao domicilio ou sede do
licitante;

10.5.6. Prova de regularidade junto ao Fundo de Garantia por Tempo de Servico (Certificado de
Regularidade do FGTS);

10.5.7. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho mediante
a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943 (Certiddo Negativa de Deébitos
Trabalhistas).

10.6. Documentos Relativos a Qualificagcdo Econdmica Financeira:

10.6.1. Certidao negativa de faléncia ou concordata expedida pelo Distribuidor do Foro da sede
da pessoa juridica, ou da execucao patrimonial, expedida no domicilio da pessoa fisica, com data nao
superior a noventa dias antes da data prevista para apresentacado dos documentos.

10.6.2. Declaracéo firmada por seu representante legal de que a empresa estad enquadrada
como Microempresa (ME), Empresa de Pequeno Porte (EPP), Microempreendedor Individual (MEI) ou
Cooperativa, conforme ANEXO V.

10.6.3.Balanco patrimonial e demonstragcbes contabeis do Gltimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa,
vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por
indices oficiais quando encerrados a mais de 3 (trés) meses da data de apresentacdo da proposta.

10.6.3.1.0s indices calculados deverdo preferencialmente ser apresentados pela licitante por
intermédio do contador responsavel e serdo analisados, por servidor do Municipio Bacharel em
Ciéncias Contabeis. Os indices minimos aceitaveis serdo apurados pela aplicacdo das seguintes
formulas:

a) Indice de Liquidez Geral: mede a capacidade da empresa em liquidar suas dividas a
curto e longo prazo;
ILG = Ativo circulante + Realizavel a longo prazo = igual ou superior a 1
Passivo Circulante + Exigivel de longo prazo

b) indice de Liquidez Corrente (ILC): avalia a capacidade da empresa de saldar suas
obrigacdes de curto prazo.
ILC = __Ativo Circulante = igual ou superiora 1
Passivo Circulante

c) indice de Solvéncia Geral: expressa a capacidade da empresa de liquidar suas dividas
no caso de faléncia.
ISG = Ativo Total = igual ou superior a 1
Passivo Circulante + Exigivel de Longo Prazo

10.6.3.2.0bterdo classificacdo econdmico-financeira, relativa ao Balango Patrimonial, as
empresas que apresentarem, pelo menos, dois dos trés indices iguais ou superiores aos
estabelecidos neste item.

10.6.3.3. E vedada substituicio do balanco por balancete ou balango provisério, podendo
aquele ser atualizado por indices oficiais quando encerrado ha mais de 03 (trés) meses da data de
apresentacdo da proposta.

10.6.3.4. Licitantes que aguardam a autenticagdo do balanco patrimonial pela Junta Comercial,
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poderdo apresentar, em substituicdo ao registro, o protocolo de envio no SPED (Sistema Publica de
Escrituracdo Digital) a Receita Federal do Brasil.
10.7. Documentos relativos a qualificacao técnica:

10.7.1. Atestado de capacitacao técnico-operacional em nome da licitante, fornecido por pessoa
juridica de direito publico ou privado, que comprove o desempenho de atividade pertinente e
compativel em caracteristicas, quantidades e prazos com o objeto licitado.

10.7.2. Comprovacdo de possuir em seu quadro regular de profissionais pelo menos 01 (um)
técnico certificado pelo fabricante (McAfee) do produto ofertado e que estejam registrados legalmente
como empregados da empresa.

10.7.3.- Comprovacdo da fabricante (McAfee), de que é o distribuidor, revenda ou empresa
autorizada a comercializar os produtos ofertados.

10.8. Demais exigéncias e condi¢des quanto aos documentos:

10.8.1. Os documentos exigidos para habilitacdo, ainda que anexados no Portal de Compras
publicas, deverdo ser encaminhados a pregoeira, no prazo de até trés dias Uteis apos a sessao, na
forma descrita no item 10.8.2, para:

MUNICIPIO DE SAO LOURENCO DO SUL

CENTRAL DE COMPRAS E LICITA(;C)ES

PREGAO ELETRONICO 33/2020

RAZAO SOCIAL DA EMPRESA

CNPJ DA EMPRESA

Endereco/Telefone/Email/Contato

10.8.2. Sob pena de inabilitacdo, o licitante devera apresentar os documentos exigidos em
original, cépia autenticada, ou copia ndo autenticada, que devera estar acompanhada dos respectivos
originais para autenticacdo por servidor do Municipio de Sdo Lourenco do Sul, ou ainda por
publicacdo em érgdo da imprensa oficial.

10.8.3. N&o serédo aceitos protocolos em substituicdo a documento solicitado.

10.8.4. Todos os documentos apresentados para habilitacdo deverdo estar:

10.8.4.1. Em nome do licitante, com numero do CNPJ e respectivo endereco;

10.8.4.2. Em nome da sede, se o licitante for sede da empresa (matriz);

10.8.4.3. Em nome da filial, se o licitante for filial da empresa, salvo aqueles documentos
gue, pela prépria natureza, comprovadamente forem emitidos somente em nome da sede (matriz);

10.8.4.4. Datados dos Ultimos noventa dias da data prevista para a abertura dos envelopes,
guando n&o tiver prazo estabelecido pelo 6rgdo competente expedidor ou por outra norma legal.

10.8.5. A documentagédo, na fase pertinente, sera examinada e rubricada pela pregoeira e pela
Equipe de Apoio e anexada ao processo desta licitagdo, sendo inabilitados aqueles proponentes cuja
documentacéo apresente irregularidades.

10.8.6. A documentacéo exigida para atender ao disposto nos itens n° 10.4, 10.5 e 10.6 exceto
as declaracOes, podera ser substituida, conforme disposto no paragrafo 3° do art. 32 da Lei n°
8.666/93, por Certificado de Registro Cadastral.

10.8.7. A falta de quaisquer dos documentos ou 0 descumprimento das exigéncias previstas nos
subitens anteriores implicara a INABILITACAO do licitante.

10.8.8. Havendo superveniéncia e/ou fato impeditivo, fica o licitante obrigado a declara-lo, sob as
penalidades legais cabiveis.

10.8.9. O prazo que trata o item 10.8.1 podera ser prorrogado a critério da pregoeira.
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10.8.10. Os documentos emitidos por meio eletrbnico serdo verificados pela Administracdo
guanto a sua autenticidade.

10.8.11. Para obter os beneficios das Leis Complementares 123/2006, 147/2014 e 155/2016 e
suas alteracbes, devera ser apresentada toda a documentacao solicitada, mesmo com restri¢ao.

10.8.11.1.Havendo alguma restricdo na documentacgao, sera assegurado o prazo de cinco dias
Uteis a partir da declaracao do proponente vencedor, prorrogavel por igual periodo, a critério da
Administracdo, para regularizacdo da documentacao.

10.8.11.2.A néo regularizacdo da documentacdo, no prazo previsto no § 1° do Artigo 43 da Lei
Complementar 123/06 e suas alteracdes, implicara decadéncia do direito a contratacdo, sendo
facultado a Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para
assinatura do contrato, ou revogar a licitagao.

10.8.12. Poderdo ser admitidos, pela pregoeira, erros de natureza formal, desde que nao
comprometam o interesse publico e da Administracao.

11. DA HABILITACAO:
11.1. Seréao considerados habilitados os licitantes que apresentarem a documentacdo do item
10, de acordo com o solicitado, devidamente atualizada, atendendo plenamente o edital.

12. DOS PEDIDOS DE ESCLARECIMENTO:

12.1. Os pedidos de esclarecimentos referentes ao processo licitatorio serdo enviados ao
pregoeiro, até trés dias Uteis anteriores a data fixada para abertura da sessdo publica, por meio
eletrbnico, através do Portal de Compras Publicas.

12.2. A pregoeira respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contado da data de recebimento do pedido.

12.3. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vincularao
0s participantes e a administracao.

13. DA IMPUGNACAO AO ATO CONVOCATORIO:

13.1. Qualquer pessoa poderd impugnar os termos do edital do pregado, exclusivamente por
meio de formulario eletrdnico, através do Portal de Compras Publicas, até trés dias Uteis anteriores a
data fixada para abertura da sesséo publica.

13.2. A impugnacdo ndo possui efeito suspensivo e caberd a pregoeira decidir sobre a
impugnacao no prazo de dois dias Uteis, contado da data de recebimento da impugnacéao.

13.3. Acolhida a impugnacao contra o edital, sera definida e publicada nova data para realizagédo
do certame.

14. DA INTENCAO DE RECORRER E DOS PRAZOS PARA RECURSO:

14.1. Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na sessao
publica, de forma imediata, em campo proprio do sistema, manifestar sua intencéo de recorrer.

14.2. Cabera recurso nos casos previstos na Lei Federal 10.520/02, devendo o licitante
manifestar motivadamente sua intencao de interpor recurso.

14.3. A intengdo motivada de recorrer é aquela que identifica, objetivamente, os fatos e o direito
gue o licitante pretende que sejam revistos pela pregoeira.

14.4. As raz@es do recurso deverdo ser apresentadas no prazo de trés dias.

145. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
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contrarrazdes, no prazo de trés dias, contado da data final do prazo do recorrente.

14.6. A auséncia de manifestacédo imediata e motivada do licitante quanto a intengéo de recorrer
importara na decadéncia desse direito, e o pregoeiro estara autorizado a adjudicar o objeto ao licitante
declarado vencedor.

14.7. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo podem ser
aproveitados.

14.8. Nao serdo considerados 0s recursos interpostos apds 0s respectivos prazos bem como
agueles encaminhados por meios que ndo o Portal de Compras Publicas.

14.9. Néao terao efeito de recurso, os apontamentos quanto a falhas, irregularidades e vicios no
instrumento convocatério quando indicados ap6s o julgamento. Neste caso se aplicaria o direito de
impugnar, sendo que 0 mesmo decaira se no momento oportuno ndo houver objecéo.

15. ADJUDICACAO E HOMOLOGACAO:

15.1. Na auséncia de recurso a pregoeira adjudicara o objeto do certame e encaminhara o
processo para homologacao pela autoridade superior competente.

15.2. A adjudicacao do objeto somente sera realizada depois de resolvidos os recursos (quando
houver), constatada a regularidade dos atos praticados e finalizada a fase de habilitacédo.

15.3. A homologacéo da licitacdo serd realizada pela autoridade competente apds a adjudicacao
do objeto ao proponente vencedor pela pregoeira, ou, quando houver recurso, pela propria autoridade
competente.

16. DO SANEAMENTO DA PROPOSTA E DA HABILITACAO

16.1. A pregoeira podera, no julgamento da habilitacdo e das propostas, sanar erros ou falhas
gue nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
decisdo fundamentada, registrada em ata e acessivel aos licitantes, e Ihes atribuird validade e eficacia
para fins de habilitacdo e classificacao.

16.2. Na hipotese de necessidade de suspensdo da sessdo puUblica para a realizacdo de
diligéncias, a mesma sera reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro
horas de antecedéncia e a ocorréncia sera registrada na ata gerada pelo sistema.

17. DAS CONDICOES PARA FORNECIMENTO DO OBJETO

17.1. O servico, objeto deste edital, deve ser prestado de acordo com as condigbes
estabelecidas no edital, seus anexos e no contrato proveniente do mesmo, em observancia a
legislacéo vigente.

17.2. Ap6s a homologacgédo da licitagcdo, a Central de Compras deste Municipio, convocara o
licitante vencedor para que compareca no prazo de até trés dias Uteis para assinatura do Contrato
Administrativo.

17.2.1.Caso a licitante vencedora ndo compareca para assinatura do contrato no prazo
estipulado, nos termos do art. 64 da Lei Federal n° 8666/93, serd convidado o licitante que propés o
segundo menor prego.

17.3. A contratada deverd corrigir irregularidades apontadas pelos fiscais do contrato, durante a
execucgdo do servigco, imediatamente e sem 6nus para a municipalidade.

17.4. A empresa vencedora devera responsabilizar-se por todo 6nus relativos ao fornecimento
dos materiais, inclusive frete, seguro, cargas e descargas desde a origem até sua entrega no local de
destino.

17.5. Entendendo conveniente, a Administracdo, podera a qualquer tempo, solicitar testes e/ou
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andlises de produto entregue, junto a entidades tecnicamente habilitadas para tal procedimento, cujas
despesas correrdo por conta do licitante.

17.5.1. A licitante que ndo atender ao disposto no item anterior, em prazo estabelecido pelo
pregoeiro, estara sujeito a desclassificacao do item/lote proposto.

17.6.

18. DO PAGAMENTO

18.1. A Administracdo Municipal devera emitir e registrar em sua Unidade Contébil o
empenho dos recursos financeiros para cobrir o0 valor correspondente ao pagamento da contratacdo
oriunda deste procedimento.

18.2. Os pagamentos serdo efetuados em até trinta dias contados da data da efetiva
entrega, devidamente comprovada pelo aceite da Nota Fiscal pelo responsavel do recebimento do
objeto no Municipio.

18.3. A contratada devera fornecer os dados bancarios (banco, agéncia, conta corrente) para
depdsitos referentes aos pagamentos, conforme exigéncia do SIAFEM (Sistema Integrado de
Administracdo Financeira dos Estados e Municipios).

18.4. Nenhum pagamento sera efetuado ao proponente vencedor enquanto pendente de
liquidacdo quaisquer obrigacdes financeiras que lhe foram impostas em virtude de penalidade ou
inadimpléncia, sem que isso gere direito ao pleito de reajustamento de precos e/ou correcéo
monetaria.

19. DA DOTACAO ORCAMENTARIA

19.1. As despesas decorrentes da execucdo do objeto deste edital correrdo a conta da dotacéo
orcamentaria 7556 (Orgdo 27: Secretaria Municipal da Fazenda, Unidade 28: Supervisdo, Categoria
econdmica 339040060000: Locacao de Software, Fonte de Recurso 01: Recurso Livre).

20. DO REEQUILIBRIO ECONOMICO-FINANCEIRO

20.1. Ocorrendo as hipéteses previstas no artigo 65, inciso I, alinea “d”, da Lei 8.666/93, sera
concedido reequilibrio econémico-financeiro do contrato, requerido pela contratada, desde que
suficientemente comprovado, de forma documental, o desequilibrio contratual.

21. DAS PENALIDADES E DA RESCISAO

21.1. Pelo inadimplemento das obrigagfes seja na condicdo de participante do pregdo ou de
contratante, o licitante, conforme a infragcdo estara sujeitas as seguintes penalidades:

21.1.1. Deixar de manter a proposta (recusa injustificada para contratar), deixar de apresentar a
documentacdo exigida no certame, manter comportamento inadequado durante o pregao:
impedimento de licitar e contratar Administragcéo pelo prazo de até cento e oitenta dias;

21.1.2. Apresentar documentacdo falsa, cometer fraude fiscal, falhar ou fraudar os servigos:
impedimento de licitar e contratar com a Administracéo pelo prazo de até cinco anos;

21.1.3.Pequenas irregularidades, passiveis de correcdo durante a execugcdo e sem prejuizo
ao resultado: adverténcia;

21.1.4. Atraso injustificado no inicio ou interrupcédo da prestacéo do servigo, até o limite de até
24 horas, multa de 0,5% sobre o valor do contrato;

21.1.5. Atraso injustificado no inicio ou interrupgdo da prestacdo do servigo, até o limite de 03
dias, ser& considerado inexecuc¢ao parcial: multa de 10% sobre o valor do contrato;
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21.1.6. Atraso injustificado no inicio ou interrupcao da prestacdo do servico, até o limite de 07
dias, sera considerado inexecucao total: impedimento de licitar e contratar com a Administracdo pelo
prazo de até cinco anos e multa de 20% sobre o valor do contrato;

21.2. As penalidades serao registradas no cadastro da contratada, quando for o caso

22. OUTRAS DISPOSICOES

22.1. E facultado a pregoeira, auxiliada pela Equipe de Apoio, proceder em qualquer fase da
licitacdo, as diligéncias necesséarias para esclarecer ou complementar a instrucdo do processo,
vedada inclusédo posterior de documentos ou informagfes que deveriam constar originalmente das
propostas.

22.2. Os casos omissos, bem como as duvidas suscitadas, serdo resolvidos pela pregoeira,
auxiliado pela equipe de apoio, que decidira com base na legislacdo em vigor.

22.3. A critério da Administracdo, o objeto da presente licitacdo podera sofrer acréscimos ou
supressodes de acordo com o artigo 65, § 1°, da Lei 8.666/93.

22.4. Nao serdo admitidas, por qualquer motivo, modificacdes ou substituicbes das propostas ou
guaisquer outros documentos.

22.5. A apresentacao da proposta de precos implica na aceitacao plena e total das condi¢cdes de
fornecimento, seja para um ou varios itens que compdem o objeto deste Pregdo, sujeitando-se o
licitante as sanc¢des previstas nos artigos 86 a 88, da Lei Federal 8.666/93.

22.6. O licitante, que motivadamente, queira retirar ou desistir da proposta ou lance postado
para qualquer item, somente podera fazé-lo antes do encerramento do item pelo sistema. A
solicitacdo de cancelamento ou desisténcia posterior poderd implicar na aplicacdo das sancfes
previstas neste Edital e na legislacdo vigente.

22.7. Mais informacbes serdo prestadas aos interessados das 8h as 14h, na Sede da
Prefeitura Municipal de S&o Lourenco do Sul - Central de Compras e Licitacbes, Rua Coronel Alfredo
Born, 202, Centro, na cidade de Sao Lourenc¢o do Sul/RS, pelo telefone (53) 3251-9563, pelo e-mail:
licitacao@saolourencodosul.rs.gov.br ou através dos sitios eletrénicos
www.saolourencodosul.rs.gov.br e www.portaldecompraspublicas.com.br.

22.7.1. Informacdes especificas referentes objeto poderdo ser obtidas através do telefone (53)
3251-9500, diretamente com a Secretaria requisitante.

22.8. 0O termo de referéncia é confeccionado pela secretaria requisitante, assim, o seu teor é
de inteira responsabilidade da mesma.

22.9. O Municipio ndo aceitard, sob nenhum pretexto, a transferéncia de responsabilidade do
licitante vencedor para outras entidades, sejam fabricantes, técnicos ou quaisquer outros.

22.10. A Administracdo podera revogar a licitagdo por razdes de interesse publico, devendo
anula-la por ilegalidade, mediante despacho fundamentado, sem a obrigacdo de indenizar, conforme
art. 49 da Lei Federal n°® 8.666-93.

22.11. Para agilidade dos tramites, solicita-se que as licitantes fagam constar na documentacao
0 seu endereco, e-mail e os numeros de telefone atualizados.

22.12. As impugnacdes, recursos, resultados e demais atos pertinentes a este edital poderdo
ser consultados no endereco www.portaldecompraspublicas.com.br, que sera atualizado a cada nova
etapa do pregéo.

22.13. Serdo devidamente publicados e divulgados todos os atos pertinentes a esta licitagdo,
gue sejam passiveis de divulgacao tais como: comunicagfes, consultas e respostas aos interessados
e nomes dos vencedores da licitagéo. Publicar-se-4 nos  sitios  eletrbnicos
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www.portaldecompraspublicas.com.br e www.saolourencodosul.rs.gov.br a homologacdo da presente
licitacao.

23. DOS ANEXOS

23.1. Fazem parte deste Edital de Licitagdo, os seguintes anexos:

* Anexo | — Termo de Referéncia;

* Anexo Il - Modelo de Proposta;

* Anexo lll — Declaragédo de Cumprimento dos Requisitos de Habilitacao;
* Anexo IV — Declarac¢do de Enquadramento ME/EPP;

» Anexo V — Declaracédo de Nao Utilizacdo de Trabalho de Menor;

* Anexo VI — Termo de Credenciamento;

Séo Lourenco do Sul/RS, 14 de maio de 2020.

Lisane Lilge
Pregoeira
Decreto 5.339/2020
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ANEXO |

TERMO DE REFERENCIA
(Este documento é parte integrante do Edital 33/2020, Pregédo Eletrénico)

1. Objeto
Solucdo de Seguranca de Endpoints com adequacdo da quantidade de licencas ao ambiente
computacional da Prefeitura Municipal de Sao Lourenco do Sul.

2. Fundamentacao da contratacéo

2.1. Motivagao da contratagdo

A utilizacdo de sistemas de antivirus possibilita a reducdo dos riscos de fraude, vazamento de
informac0bes, inconsisténcia de informacdes, indisponibilidade das aplicagcdes corporativas e, até
mesmo, sabotagens que podem gerar falso repudio.

A solucdo de seguranca de endpoints atualmente em uso no Municipio foi adquirida por meio de
dispensa de licitacdo. A contratacéo foi feita em 2009.

A solucao vem atendendo bem as necessidades do Municipio, sendo que em 11 de maio de 2020 se
encerrara o0 contrato atual de suporte e atualizacdo. As licencas de antivirus atualmente em
funcionamento necessitam ser renovadas a fim de atender o seu parque tecnoldgico. Diante do
exposto, a contratacdo em tela se faz necessaria como forma de contribuir para a seguranca das
informacGes estratégicas e para a continuidade dos servigos prestados. E irrefutavel a necessidade de
protecdo de quaisquer equipamentos conectados a rede de dados do Municipio contra codigos
maliciosos que possam colocar em risco 0os dados contidos ndo s6 no equipamento originario, mas
também nos demais equipamentos conectados a rede corporativa. A solucdo de seguranca de
endpoints € uma parte fundamental dentro de um conjunto de a¢cbes que visam a seguranca das

informacdes corporativas do Municipio.

2.2. Objetivos a serem alcancados

O principal objetivo desta demanda € garantir a protecdo contra programas e softwares maliciosos
para todas as estacbes de trabalho e servidores da Prefeitura Municipal, contribuindo para a
seguranca da informacao e a operacgao dos sistemas de TIC.

2.3. Beneficios diretos e indiretos

Reducéo dos riscos de seguranga associados a Tecnologia da Informacdo. Reducdo da quantidade
de incidentes de seguranca relacionados a ameacas oriundas de malwares. Otimiza¢cdo do uso dos
recursos de Tecnologia da Informacgdo. Protecdo das estacbes e servidores contra ameagas
eletrbnicas tais como virus, worms, trojans, spywares, ransonwares, entre outras. Suporte técnico
especializado prestado pelo fabricante do produto. Solu¢do de seguranca de endpoints atualizada e
em conformidade com as melhores praticas previstas pelo fabricante. Ganho de produtividade com a
ndo parada de equipamentos por problemas com infec¢do de cédigos maliciosos. Redugéo de risco
relacionado a vazamento de informacdes. Melhoria de controle com maior seguranca dos dados e
disponibilidade dos servigos.

2.4. Alinhamento estratégico
A contratacdo estd em consonancia com:
1) Estratégia Municipal de Tecnologia da Informacdo e Comunica¢do do Municipio (DTIF):
a. Aprimorar a seguranca da informacéo;
b. Aprimorar a infraestrutura e a governanca de TIC;
c. Garantir a disponibilidade dos sistemas municipais internos e externos (WEB);
d. Garantir a infraestrutura e a governanca de TIC.
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DEMANDA PREVISTA POR QUANTIDADE DE BENS E SERVICOS (TOTAL)
item Descri¢éo Quantidade
1 Solucdo de seguranca de endpoints para estacdes e servidores 350
fisicos com licenciamento, instalacdo, capacitacdo e suporte:
McAfee Endpoint Threat Protection multiplataforma com
ePO,TIE,DAC, Real Protect, Controle de dispositivos, firewall
integrado, HIPS, antimalware, protecdo de e-mail, controle de web
com filtragem de URL e pesquisa segura.

2.5. Levantamento de mercado

Entre as alternativas disponiveis no mercado, selecionamos produtos que vém sendo amplamente
utilizados em érgaos publicos brasileiros de diferentes esferas e tamanhos. Diante do grande nimero
de alternativas, selecionamos as principais solugbes, de acordo com o Gartner Group, entidade
especializada em avaliacdo e pesquisa na area de Tecnologia da Informacgdo, com reconhecimento
global e grande credibilidade no mercado. Outras fontes também foram consultadas como AVTEST
(https://lwww.avtest.org) e AV Comparatives (http://www.av-comparatives.org/). Uma solucdo gratuita
também foi avaliada, o Avast for Business Antivirus Basico (https://www.avast.com/ptbr/avast-for-
business), mas néo atendia aos requisitos estabelecidos.

Existem diversos produtos voltados para o mercado corporativo com caracteristicas similares ao
utilizado atualmente no Municipio, o McAfee Endpoint Threat Protection ,tais como: Kaspersky
Endpoint Security for Business, Trend Micro Endpoint Security, Symantec Endpoint Protection e
Sophos Endpoint Protecton. Segundo o Gartner Group,estes produtos sao os lideres mundiais deste
segmento, conforme pesquisa divulgada em fevereiro de 2016.

Para fundamentar este estudo, foi realizado um levantamento das funcionalidades atualmente em uso
pelo CONTRATANTE (Requisitos de negécio e técnicos), bem como novos recursos e mecanismos
para protecao de endpoints. O primeiro critério avaliado foi 0 atendimento aos requisitos técnicos e de
negocio. Em seguida, foi realizada pesquisa de mercado para levantamento de preco e de
contratacBes similares na Administracdo Publica.

Nos estudos técnicos preliminares, que analisou as possiveis solucdes, se concluiu que a solucéo
objeto deste Termo de Referéncia seria o ideal para 0 nosso ambiente. Foram analisadas atas de
registro de preco, contratos e propostas de fornecedores do mercado local para a composi¢cdo do
preco médio aproximado da solucgéo.

2.6. Natureza do objeto
O objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC, cujos padrdes de
desempenho e qualidade podem ser objetivamente definidos.

2.7. Informagdes acerca do impacto ambiental

Os impactos ambientais sdo minimos por se tratar de licencas de software e suporte técnico. De toda
forma, a CONTRATADA devera promover a correta destinagdo dos residuos resultantes da prestacao
do servico, tais como embalagens, entre outros, observando a legislagdo e principios de
responsabilidade socioambiental como a Politica Nacional de Residuos Sélidos (Lei n.° 12.305/2010).

2.8. Conformidade técnica e legal

A Contratada devera seguir todas as Normas, Politicas e Procedimentos de Seguranca estabelecidas
pelo Contratante para execucdo do Contrato, tanto nas dependéncias do Contratante como
externamente. Manter sob sigilo, sob pena de responsabilidade civil, penal e administrativa, todo e
gualquer assunto de interesse do Municipal ou de terceiros de que tomar conhecimento em raz&o da
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prestacéo do servico. A presente contratacdo deve observar a Lei n.° 8.666, de 21 de junho de 1993,
gue institui normas para licitag6es e contratos da Administracdo Publica.

2.9. Obrigag0Oes contratuais

2.9.1 Deveres e Responsabilidades da CONTRATANTE:

- Proporcionar todas as condi¢gbes para que a CONTRATADA possa desempenhar seus servicos de
acordo com as determinac¢fes do Contrato, do Edital e seus Anexos, especialmente deste Termo de
Referéncia.

- Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as
clausulas editalicias, contratuais e os termos de sua proposta.

- Exercer o acompanhamento e a fiscalizagdo dos chamados de atendimento, por servidor
especialmente designado.

- Notificar a CONTRATADA por escrito acerca da ocorréncia de eventuais imperfeicdes no curso da
execucao dos servicos, fixando prazo para a sua corre¢ao, caso hdo previsto neste instrumento.

- Zelar para que, durante toda a vigéncia do contrato, sejam mantidas, em compatibilidade com as
obrigacBes assumidas pela CONTRATADA, todas as condi¢cBes de habilitagdo e qualificacéo exigidas
na licitacao.

- Fornecer atestados de capacidade técnica, quando solicitado pela CONTRATADA, desde que
atendidas as obrigacfes contratuais.

- Receber o produto que atenda as especificacdes exigidas e o preco ofertado e efetuar o pagamento
dentro do prazo pactuado.

2.9.2 Deveres e Responsabilidades da CONTRATADA:

- Entregar as licencgas e 0s servicos contratados, no prazo previsto. Caso o atendimento ndo seja feito
dentro do prazo, a CONTRATADA ficara sujeita as sancdes previstas neste Termo de Referéncia e
Edital respectivo.

- Apresentar documentacdo comprobatéria da origem dos bens importados oferecidos, se for o caso, e
da quitacdo dos tributos de importacdo a eles referentes, que deve ser apresentada no momento da
entrega do objeto, sob pena de de aplicacdo de penalidades previstas no instrumento convocatério.

- Cumprir o Acordo de Nivel de Servigco (SLA) estabelecido neste Termo de Referéncia.

- Implantar e configurar todos os mdédulos da solucdo obedecendo aos requisitos da politica de
seguranca da informacdo da CONTRATANTE.

- Fornecer, sem qualquer 6nus adicional ao CONTRATANTE, quaisquer componentes adicionais de
software necessarios ao perfeito funcionamento dos itens ofertados, mesmo que nado constem do
contrato.

- Submeter & aprovacdo deste Municipio toda e qualquer alteracdo ocorrida nas especificagdes, em
face de imposi¢des técnicas, de cunho administrativo ou legal.

- Responsabilizar-se por todos 0s encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais,
tributos de qualquer espécie que venham a ser devidos em decorréncia da execucdo deste
instrumento, bem como custos relativos ao deslocamento e estada de seus profissionais, caso
existam.

- Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo, acdo ou omissdo, quando da execucéo do contrato, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento realizado pelo
CONTRATANTE.

- Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais
e municipais, em consequéncia de fato a ela imputavel e relacionado com este contrato.

- Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios
advocaticios resultantes de ac¢fes judiciais, a que 0 CONTRATANTE for compelido a responder em
decorréncia desta contratacéo.

CENTRAL DE COMPRAS E LICITACOES

PE33/2020 Rua Cel. Alfredo Born, 202, Centro, S&o Lourengo do Sul, CEP 96.170-000
Telefone: 53 3251-9563 - E-mail: licitacao@saolourencodosul.rs.gov.br 17



MUNICIPIO DE SAO LOURENGO DO SUL
SECRETARIA ESPECIAL DE GABINETE
CENTRAL DE COMPRAS E LICITACOES

- Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as normas
internas deste (seguranca e disciplina), todos utilizando uniforme e cracha de identificacdo, porém
sem qualquer vinculo empregaticio com o Orgéo.

- Possibilitar a fiscalizagdo deste Municipio, no tocante a verificacao das especificacdes exigidas neste
Termo de Referéncia, prestando todos os esclarecimentos solicitados e atendendo as reclamacdes
procedentes, caso ocorram.

- Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada durante
a execucao do contrato, para a adog¢ao das medidas necessarias a sua regularizacao.

- Manter, durante toda a vigéncia do contrato, as condi¢6es de habilitagdo consignadas neste termo.

- Comunicar de imediato a CONTRATANTE, eventuais mudancas de endereco e correio eletrénico da
Contratada.

- Indicar um preposto responsavel por acompanhar a execuc¢do do contrato e atuar como interlocutor
principal junto ao 6rgdo contratante.

2.9.3 A CONTRATADA, apo6s analise minuciosa do ambiente atual, devera atualizar todos os produtos
McAfee como: Reinstalagdo do pacote McAfee Endpoint Threat Protection, Reinstalacdo do Pacote
McAfee Endpoint Threat Defense, Atualizacao das politicas de seguranca e revisdo das boas praticas
aplicadas a seguranca da informacao entre outros, sendo que, por trata-se de uma méao de obra
especializada a CONTRATADA devera comprovar que em seu quadro de colaboradores tenha pelo
menos um com certificacdo do fabricante (McAfee) habilitado a realizar os servigcos propostos, bem
como carta de um cliente publico ou privado onde comprove as referidas instalacdes realizadas com
sucesso. Sera admitida acesso remoto para as manutencdes previstas em tela, caso este, que devera
ser agendado com o DTIF (Departamento de Tecnologia da Informacéo).
3. Especificacdo técnica
tem 1 - Solucdo de seguranca de endpoints para estacfes e servidores fisicos com
licenciamento, instalacdo, capacitacdo e suporte: McAfee Endpoint Threat Protection
multiplataforma com ePO, TIE, DAC, Real Protect, Controle de dispositivos, firewall integrado,
HIPS, antimalware, protecdo de email, controle de web com filtragem de URL e pesquisa
segura.
a. A protecdo para estacdo de trabalho deve contemplar, ho minimo, o0s seguintes

modulos:

1.Modulo Anti-Malware

2.Mbdulo de Prevencao de Intrusos e Firewall

3.Médulo de Controle Web

4.Médulo de Protecdo de E-mail

5.M6édulo de Controle de Dispositivos

6.Modulo de Geréncia

b. A solugéo deve ser gerida por uma unica console;
c. Deve integrar de maneira nativa com a solucéo de base de dados local de ameacas.

1.M6dulo Anti-Malware — Sistemas Windows e Linux
a. Deve prover protecdo em tempo real (real-time scanning) para garantir a seguranca do
sistema instalado;
b. Deve possuir suporte as seguintes plataformas:
i. Windows Vista
ii. Windows XP SP3
iii. Windows 7 (Home/Premium/Professional/Ultimate/Enterprise)
iv. Windows 8 (Basic/Pro/Enterprise)
v. Windows 8 Patch 1
vi. Windows 10
vii. Linux Red Hat5,6e 7

CENTRAL DE COMPRAS E LICITACOES

PE33/2020 Rua Cel. Alfredo Born, 202, Centro, S&o Lourengo do Sul, CEP 96.170-000
Telefone: 53 3251-9563 - E-mail: licitacao@saolourencodosul.rs.gov.br 18



ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LOURENGO DO SUL
SECRETARIA ESPECIAL DE GABINETE
CENTRAL DE COMPRAS E LICITAGOES

viii. Linux CentOs 5,6 e 7

ix. Oracle Linux5,6e7

X. Google Chrome 31 ou superior (navegador)
xi. Mozilla Firefox 34 ou superior (navegador)

c. Deve fornecer suporte total a plataforma 64 bits nas plataformas mencionadas;
d. Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilita a
instalacéo, a configuracdo e o gerenciamento.
e. Deve ser capaz de prevenir alteragdes ndo autorizadas ao sistema operacional,
restringindo acesso a arquivos, compartilhamentos e chaves de registro.
f. Deve possuir o recurso de blindagem, impedindo o0 comprometimento dos aplicativos e dos
seus dados, além de evitar que um aplicativo seja usado para atacar outros aplicativos.
g. O médulo devera ter capacidade de proteger contra, no minimo, modificacdo dos arquivos
do proprio médulo de anti-malware, arquivos e configuragdo do Mozilla, Internet Explorer e
Google Chrome e instalagdo de objetos do tipo “browser helper” e executar programas a
partir da pasta temporaria do sistema (temp);
h. Deve detectar e proteger em tempo real a estacdo de trabalho contra vulnerabilidades e
acOes maliciosas executadas em navegadores web por meio de scripts em linguagens tais
como javascript, vbscript/Activex e outros scripts;
i. A protecdo para pastas e arquivos devera compreender a alteracdo, acesso (abertura) ou a
delecao de arquivos e/ou pastas e chaves de registro.
j- Deve permitir ajustar a sensibilidade do nivel de protecédo desejado.
k. Deve permitir que o administrador configure excecao a regra de scan, ou seja, uma pasta,
arquivo ou drive que nao deve ser verificado pelo processo de analise do modulo.
I. A regra de excecao de scan deve suportar o uso de wildcards.
m. Rastreamento em tempo real, para arquivos durante entrada e saida (gravacéo e leitura),
com as seguintes opgoes:

i. Limpar arquivos automaticamente;

ii. Excluir arquivos Automaticamente;

iii. Negar Acesso aos Arquivos (quarentena);

n. Deve ter a opcdo de rastreamento manual com interface Windows, customizavel, com
opcéao de limpeza;
o. Permitir diferentes configuracdes de varredura em tempo real baseando-se em processos
de baixo ou alto risco, tornando assim o desempenho do produto mais estavel,
p. Rastreamento em tempo real dos processos em memoria, para a captura de virus que sao
executados em mema@ria sem a necessidade de escrita de arquivo;
g. Deteccdo de programas maliciosos como spyware, programas de propaganda, ferramentas
como password crackers, dentre outros;
r. Programacao de atualizagdes automéaticas das listas de defini¢cbes de virus, a partir de local
predefinido da rede, ou de site da Internet, com frequéncia (no minimo diaria) e horarios
definidos pelo administrador;
s. Permitir atualizacéo incremental da lista de definicbes de virus;
t. Salvar automaticamente as listas de definicdes de virus em local especificado na rede,
apos cada atualizagdo bem-sucedida;
u. O scanner de arquivos devera atuar integrada a camada mais baixa do sistema
operacional, atuando como um interceptador de chamadas junto ao driver deste. Qualquer
arquivo que seja aberto, fechado e renomeado deve ser verificado pelo médulo anti-malware.
v. Para otimizar as verificagdes o0 modulo deve possuir um cache dos arquivos verificados;
w. O cache mantido pelo moédulo anti-malware deve ser atualizado (recriado) sob duas
condicoes:

i. Atualizacdo de Vacinas;
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ii. Ocupacdao total do cache;

x. Deve ser possivel habilitar ou desabilitar a verificagdo de arquivos em mapeamentos de
rede;
y. Deve possuir um modulo de andlise de scripts, atuando como um Proxy entre 0 modulo e o
componente “Windows Scripting Host” do Sistema Operacional;
z. Caso o script seja malicioso este ndo devera permitir a execu¢do do mesmo;
aa. Deve ser capaz de analisar arquivos por método heuristico;
bb. Deve permitir ao administrador configurar a sensibilidade da heuristica;
cc. Deve ser possivel configurar politicas diferenciadas para processos de baixo risco e de
alto risco;
dd. Deve ser possivel configurar e iniciar scans sob demanda;
ee. O administrador deve ter a possibilidade de ajustar a prioridade do processo de scan em
contrapartida a prioridade no sistema operacional;
ff. Deve suportar os clientes de e-mail Microsoft Outlook e Lotus Notes;
gg. Deve analisar e-mails e anexos quanto a artefatos maliciosos, sendo que a analise deve
ser feita quando o e-mail for recebido ou quando for acessado;
hh. Deve ser possivel configurar a delecdo do anexo ou do e-mail infectado;
ii. Em caso de impossibilidade na delecao, deve ser possivel mover o anexo para uma pasta
designada pelo administrador;
ji- Programacéo de rastreamentos automaticos do sistema com as seguintes opc¢oes:
i. Escopo: Todos os drives locais, drives especificos, ou pastas especificas;
ii. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para area de seguranca (quarentena);
iii. Frequéncia: Horaria, diaria, semanal, mensal;
iv. Exclusfes: Pastas ou arquivos que ndo devem ser rastreados;

kk. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo
usuario, com limite de tamanho opcional,
Il. Os logs deverdo ser segmentados por funcionalidade, ou seja, ter um
arquivo de log diferenciado por:

i. Log de Protecéo de Acesso

ii. Log de Protecao Contra Estouro de Buffer

iii. Log de Atualizacao

iv. Log de Verificagdo sob Demanda

mm. O Log de protecdo de acesso deve gravar, no minimo, as seguintes informagdes em log:
i. Data
ii. Hora
iii. Acdo Tomada
iv. Credenciais do usuario
V. Processo
vi. Localizacdo do Processo
vii. Regra Acionada

nn. Deve ser possivel registrar 0 evento em arquivo e posteriormente encaminhar o alerta via
SNMP;

00. Permitir bloqueio de aplicagbes pelo nome do arquivo;

pp. Permitir o bloqueio do compartiihamento caso uma ameacdo seja detectada em uma
pasta compartilhada

gqg. Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

CENTRAL DE COMPRAS E LICITACOES

PE33/2020 Rua Cel. Alfredo Born, 202, Centro, S&o Lourengo do Sul, CEP 96.170-000
Telefone: 53 3251-9563 - E-mail: licitacao@saolourencodosul.rs.gov.br 20



ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LOURENGO DO SUL
SECRETARIA ESPECIAL DE GABINETE
CENTRAL DE COMPRAS E LICITAGOES

rr. Deve ser capaz de bloquear comunicacbes de um computador que tenha comportamento
malicioso (exemplo: Grava arquivos maliciosos ou programas indesejados — Cavalo de Troia)
de maneira automatica;
ss. Possuir protecéo contra estouro de buffer;
tt. Deve ser possivel enviar arquivos suspeitos para analise do Laboratério do Fabricante;
uu. Deteccgédo de cookies potencialmente indesejaveis no sistema;
vv. O sistema de antispyware deve estar totalmente integrado ao software antivirus utilizando
a mesma biblioteca DAT de definicbes de virus e demais ameacas;
ww.Possuir protecdo completa, pronta para operacdo e contra vulnerabilidades
desconhecidas, tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day
attacks);
xX. A protecdo contra estouro de buffer deve proteger contra:

i. Heap Attacks

ii. Stack Attacks

yy. Deve ser capaz de proteger, no minimo, 30 (trinta) aplicagdes contra estouro de buffer,
como por exemplo Internet Explorer, Microsoft Word, Microsoft Outlook e Outlook Express.
zz. Deve ser capaz de executar aplicacbes enjauladas, ou seja, com limitacbes de acdes
caso o aplicativo seja malicioso;
aaa. Deve ser capaz de bloguear ou alertar caso encontre algum aplicativo malicioso.
bbb. Deve ser capaz de bloguear, no minimo, as seguintes acdes para aplicativos enjaulados:

i. Acessar cookies do usuario

ii. Criar novas threads em outro processo

ii. Alocar meméria em outro processo

iv. Criar arquivos em um destino de rede

v. Criar arquivos com extensao .bat

vi. Criar arquivos com extensao .exe

vii. Criar arquivos com extensdao .htm, jpg e .bmp

viii. Alterar as associacdes de arquivos;

ix. Executar algum processo “child”

x. Desabilitar executaveis chave do sistema operacional;

xi. Criar arquivos com a extensao .vbs

ccc.Caso detecte uma aplicagdo enjaulada maliciosa com caracteristicas de Ransonware, 0
mesmo deve ter capacidade detecgéo e blogueio especificas.

2. Médulo de Prevencéo de Intrusos e Firewall
a. Deve ser capaz de prevenir intrusdes e proteger os endpoints garantindo cobertura contra
ataques dia zero;
b. Deve ser capaz de identificar e bloguear ataques conhecidos através de assinaturas:
i. A atualizacdo de assinaturas ndo deve exigir reinicio do sistema operacional

c. Deve possuir um firewall de estacdo statefull bloqueando trafego de entrada e controlando
o trafego de saida
d. Deve permitir politicas diferenciadas de acordo com o meio de conexdao, como por
exemplo: Rede do Orgéo, ou VPN ou Rede Publica;
e. Deve proteger a estacdo em todos os niveis:

i. Rede;

ii. Aplicacéo

iii. Execucéo no Sistema Operacional;

f. Deve fornecer protecdo de Firewall até a camada 7 de rede;
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g. Deve fornecer protegéo contra vulnerabilidades existentes nas estagdes de trabalho;
h. Deve proteger contra ataques locais iniciados por CD’s ou dispositivos USB.
i. Deve proteger contra ataques que trafegam por fluxos criptografados;
j- Deve proteger contra ataque de negacao de servico;
k. Deve proteger contra tentativas de invaséo;
I. Deve possuir protecdo contra BOTS ;
m. O médulo deve conter um conjunto de politicas pré-configuradas;
n. Deve permitir a customizacdo de regras para melhor proteger o ambiente de estactes de
trabalho;
0. Deve possibilitar a configuracdo de regras de excecao;
p. Deve permitir a protecdo contra IP spoofing;
g. Deve possuir integragdo com o Centro de Inteligéncia do fabricante para verificar a
reputacdo do endereco IP;
r. A reputacdo deve informar quatro niveis:
i. Minimo
ii. Nao verificado
iii. Médio
iv. Alto

s. Para evitar consumo de banda, a solucdo deve manter um cache para este
tipo de consulta;
t. Deve permitir criar regras com base nos seguintes parametros:

i. Descricéo;

ii. Acdo

iii. Direcéo

iv. Protocolo de Rede

v. Aplicacéo e Executaveis

vi. Tempo de aplicacéo da regra;

u. Deve ser possivel definir uma lista de:
i. Redes Confiaveis
ii. AplicacBes Confiaveis;

v. Para usuarios avancgados, deve ser possivel liberar a console de HIPS e Firewall local para
a criagao de regras;
w. Deve ser possivel configurar uma regra de isolamento para uma determinada conexao
(Cabeada ou Wireless);
X. Permitir o bloqueio de ataques baseados em Web como: Directory Traversal Attacks e
Unicode Attacks;
y. Prevenir o roubo de informag¢des de um servidor Web, ou mesmo que um hacker com
privilégios de root possa manipular o servidor Web;
z. Permitir criacdo de politica que somente permita trafego de rede de saida da maquina
depois que o cliente de IPS de Host estiver sendo executado
aa. Bloguear acessos indevidos que ndo estejam na tabela de politicas definidas pelo
administrador
bb. Ao detectar uma ameaca 0 modulo deve ser capaz de informar o
administrador através dos seguintes meios:

i. Executar uma tarefa agendada;

ii. Executar comandos externos;

iii. Enviar trap SNMP

iv. Enviar um Email;
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cc. Interceptar trafego e requisi¢cdes de HTTP apos decriptacdo e decodificagao;

dd. Permitir criar regras de bloqueio/permissao utilizando protocolos ou aplicacdes;

ee. Permitir configuracdo de regras por horarios.

ff. Oferecer protecdo avancada de sistemas contra ameacgas tais como ataques remotos de
injecdo de SQL ou HTTP;

3. Médulo de Controle Web
a. Possibilidade de bloqueio de sites baseados em fatores de ameaca ou avaliacao do site;
b. As avaliacbes devem ser baseadas em:

i. Janelas de popups excessivas;

ii. Tentativas de explorar vulnerabilidades no Browser

iii. Praticas fraudulentas empregadas pelo site;

iv. Download de programas néo desejados;

v. Analise através do Time de Inteligéncia do Fabricante;

c. Deve integrar com motores de busca e apresentar cores indicativas para ilustrar ao usuario
0 risco ou nao existéncia de risco no site, com no minimo:

i. Verde: Site Seguro

ii. Vermelho: Algum problema grave com o Site

iii. Amarelo: Algum problema com o Site

iv. Preto: Site com phishing;

v. Cinza: Sem classificacdo

d. Deve funcionar independente de conectividade com o Mddulo de Geréncia,
e. Deve-se integrar com, no minimo 0s seguintes motores de busca:

i. Google

ii. Yahoo!

iii. Ask.com

iv. Terra

v. Uol

vi. Baidu

vii. Bing

viii. AOL

f. Deve possuir integragdo com, no minimo, 0s seguintes browsers

i. Internet Explorer 6 ou superior

ii. Google Chrome 13 ou superior

ii. Mozilla Firefox 1.5 ou superior

g. Deve permitir o bloqueio de acesso a sites com contetdo duvidoso ou malicioso
h. Possibilidade de criar blacklists e whitelists de urls para estagbes pela console de
gerenciamento.
i. Possuir modulo de protecdo de navegacgdo a determinado contetdo na internet possuindo
pelo menos 80 categorias de websites.
j. Esta categorizacdo deve ser atualizada constantemente e automaticamente pelo fabricante
a fim de prover maior qualidade deste servico;
k. Deve ser capaz de restringir downloads com origem em sites ndo confiaveis ou com
classificacdo maliciosa;
I. Ao receber um e-mail o usuario deve ser informado da classificacdo da URL inserida no
corpo do e-mail;
m. A anotacdo no email deve servir para:

i. Cliente Microsoft Outlook;

ii. Cliente Webmail (Gmail, Outlook.com, Aol e Yahoo)
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n. Possuir pelo menos as categorias abaixo:
i. Sites de armas;
ii. Sites de material adulto;
iii. Sites de drogas;
iv. Sites de educacéo;
v. Sites de entretenimento;
vi. Sites de jogos;
vii. Sites de governo;
viii. Sites de saude;
ix. Sites de Tecnologia da Informacéo;
X. Sites de comunicacédo na Internet;
Xi. Sites de pesquisa de emprego;
xii. Sites de noticias e midia;
xiii. Sites de religido;
Xiv. Sites de compras;
Xv. Sites de viagens;
Xvi. Sites de violéncia;
xvii. Sites de radio e tv pela internet, telefonia pela internet e streaming de media;
xviii. Sites de compartilhamento de arquivos ponto-a-ponto (P2P);
xix. Sites de downloads de freeware ou software;
xX. Sites de mensagens instantaneas;
xxi. Sites de phising, keyloggers, redes de bots, websites maliciosos, softwares
potencialmente indesejados e spyware;
xxii. Sites de conteldo potencialmente perigoso, exposicdo elevada e exploracdes
emergentes;

0. Deve ser capaz de operar em modo de monitoramento e verificar o impacto
ao usuério final antes de habilitar a protecao;
p. Deve ser capaz de registrar log detalhado de acesso dos usuéarios com, no
minimo, as seguintes informacdes:

i. Tipo do evento (Visita ou Download)

ii. Hora do Evento

iii. Dominio

iv. URL

v. Classificacdo do Dominio

vi. Fator de Ameaca do Site

vii. Lista de Autorizagdo

viii. Acao

ix. Modo de Monitoramento (sim ou hao)

g. Deve prevenir que o usuario faga alteracdes nos arquivos, registros e
desinstale os plugins dos browsers;

r. Possibilidade de adicionar os enderecos IP’s internos de forma que o plugin
ndo classifigue ou tome acdo nos sites internos (Intranet, por exemplo);

4. Modulo de Protecéo de Email

a. Servidores Microsoft Exchange Server

b. Compativeis com as plataformas Windows 2003, Windows 2008 e Windows 2012 ou
superior

c. Suporte a Exchange 2010 SP2 e Exchange 2013 ou superior
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d. Rastreamento em tempo real, para arquivos anexados a mensagens do Exchange, antes
de entregar a mensagem na caixa postal do(s) destinatario(s), com as seguintes op¢oes:
i. Limpar o arquivo infectado e entrega-lo limpo para o(s) destinatario(s);
ii. Gravar o arquivo infectado na area de seguranca (quarentena) e nao entrega-lo para
o(s) destinatario(s);
iii. Gerar notificacbes e alertas e entregar o arquivo para o(s) destinatario(s)

e. Rastreamento manual as pastas do Exchange, com opcéo de limpeza.

f. Programacao de rastreamentos automaticos do Exchange com as seguintes opcoes:
i. Escopo: Todas as pastas locais, ou pastas especificas
ii. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para area de seguranga (quarentena)
Frequéncia: Horaria, diaria, semanal, mensal

g. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario, com
limite de tamanho opcional
h. Gerar notificacbes de eventos de virus através de mensagens do Exchange para quem
enviou e quem recebeu a mensagem, e para um Administrador (usuario opcional)
i. Identificacéo de remetente e destinatario das mensagens
j. Permitir bloqueios baseados nos seguintes critérios:

i. Tipo de arquivo;

ii. Nome do arquivo;

iii. Tamanho do arquivo;

k. Permitir a instalacdo em ambientes em Cluster Microsoft
|. Capacidade de filtragem de conteudo por categorias como: Sexo, Drogas, entre outros;

5. Médulo de Controle de Dispositivos
a. Deve controlar 0 uso de dispositivos por parte dos usuarios, como por exemplo Midias
Removiveis, Unidades USB, Ipods, Dispositivos Bluetooth, DVDs, e CDS regravaveis;
b. Deve permitir a configuracdo dos dispositivos nos modos:
i. Blogueio, ou;
ii. Somente Leitura;
c. Deve classificar os dispositivos removiveis em 3 categorias:
i. Gerenciado;
ii. Ingerenciavel (Exemplo: Bateria de Notebooks);
iv. Nao Gerenciado;

d. Deve ser capaz de identificar o dispositivo (plug and play) através das seguintes
informacoes:

i. Tipo de BUS;

ii. Classe do Dispotivo (Device Class)

iii. ID do fabricante (Vendor ID)

v. ID do produto (Product ID)

e. Deve ser capaz de identificar Dispositivos Removiveis através das seguintes informacdes:
i. Tipo de BUS
ii. Se o sistema de arquivo é passivel de escrita;
iii. Se o sitema de arquivo é somente leitura;
iv. Tipo de Sistema de Arquivo
v. Nome do Sistema de Arquivo;
vi. Numero de Série do Sistema de Arquivo;
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f. Deve ser possivel habilitar ou desabilitar uma determinada regra de protecdo uma vez que
esteja dentro da rede (Exemplo: Quando conectado a rede do orgéo libera o uso de pen-
drive);

6. Mo6dulo de Geréncia
a. A geréncia deve ser centralizada e suportar a gestdo de todos os médulos listados neste
Termo de Referéncia;
i. Nao serdo aceitas solugbes que possuam mais de uma console de gestéao;
b. Deve suportar a instalacdo nos seguintes sistemas operacionais:
i. Windows Server 2012 Release 2;
ii. Windows Server 2012
iii. Windows Server 2008 Service Pack 2 (SP2) Standard, Enterprise ou Datacenter;
iv. Windows Server 2008 R2 Standard, Enterprise ou Datacenter;
v. Windows Server 2003 Service Pack 2 Standard, Enterprise ou Datacenter;
vi. Windows Server 2003;

c. A arquitetura dos Sistemas Operacionais deve ser 64-bits;

d. Deve suportar a instalagdo em Cluster Microsoft;

e. Deve suportar Ipv4 e Ipv6;

f. Deve suportar a virtualizacdo do sistema operacional com base nos seguintes hypervisors:
i. Vmware ESX;
ii. Citrix Xen Server;
ii. Microsoft Hyper-V;

g. Deve possuir suporte a base de dados:
i. SQL Server 2012 ou superior
ii. SQL Server 2008 SP1/SP2/R2 Standard ou Enterprise
iii. SQL Server 2005 SP3 Standard ou Enterprise

h. Nao serdo aceitas solu¢des que usam SQL Express ou Base de dados embutidas;
i. A console de geréncia deve ser acessada via WEB;
j- Deve possuir compatibilidade com os seguintes browsers:

i. Google Chrome;

ii. Firefox;

iii. Internet Explorer 7 ou superior;

iv. Safari 6.0 ou superior;

k. Deve ser possivel segregar a instalagdo da solugéo em:
i. Servidor Console Central
ii. Servidor Base de Dados
iii. Servidor de Interacdo com os Agentes
iv. Agentes Distribuidores de Vacina

|. Deve suportar 0 uso do SQL Server em ambientes SAN;

m. Permitir a instalacdo dos Modulos da Solugdo a partir de um Unico servidor

n. Permitir a alteragdo das configuragdes Modulos da Solugdo nos clientes de maneira
remota

0. Possuir a integracdo com o gerenciamento da solucdo de seguranca de estacbes de
trabalho e servidores, deste mesmo fabricante a fim de prover uma Unica console de
gerenciamento centralizado de todas as solucdes de seguranca que possam ser utilizadas
pela CONTRATANTE nesta contratacdo presente ou futura.
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p. Permitir a atualiza¢@o incremental da lista de definicbes de virus nos clientes, a partir de
um unico ponto da rede local.
g. Visualizagdo das caracteristicas basicas de hardware das maquinas
r. Integracdo e Importacdo automatica da estrutura de dominios do Active Directory ja
existentes na rede local
s. Permitir a criacdo de tarefas de atualizacéo, verificacao de virus e upgrades em periodos
de tempo pré-determinados, na inicializacdo do Sistema Operacional ou no Logon na rede.
t. Permitir o armazenamento das informacdes coletadas nos clientes em um banco de dados
centralizado
u. Permitir diferentes niveis de administragdo do servidor, de maneira independente do login
da rede.
v. Suporte a multiplos usuérios, com diferentes niveis de acesso e permissfes aos produtos
gerenciados.
w. Criacdo de grupos de maquinas baseadas em regras definidas em funcao do numero IP
do cliente
x. Permitir a criagdo de grupos virtuais através de “TAGs”
y. Permitir aplicar as “TAGs” nos sistemas por varios critérios incluindo: produtos instalados,
versao de sistema operacional, quantidade de memoria, dentre outros;
z. Deve possuir capacidade analitica de verificar a postura dos ativos e identificar quais
destes estdo em risco;
aa. Deve integrar com o modulo de controle de aplicacdo e mddulo de prevencao de intrusos
para informar dados de aplicacdes executadas nas estacles;
bb. Deve ser capaz de identificar quais aplicacées foram executadas no ambiente.
cc. A partir da identificacdo das aplicacbes executadas, a ferramenta devera ser capaz de
identificar quais aplicacbes impde risco ao ambiente.
dd. Deve priorizar areas de risco e informar as estacdes que necessitam de atualizagéo;
ee. Forcar a configuracao determinada no servidor para os clientes:
i. Caso o cliente altere a configuracdo, a mesma devera retornar ao padrao estabelecido
no servidor, quando a mesma for verificada pelo agente.
ii. A comunicacdo entre as maquinas clientes e o servidor de gerenciamento deve ser
segura usando protocolo de autenticacdo HTTPS

ff. Forcar a instalacdo dos Mdédulos da Solucao nos clientes;
i. Caso o cliente desinstale os Mddulos da Solucdo, os mesmos deverao ser reinstalados,
guando o agente verificar o ocorrido.

gg. Customizacao dos relatdrios gréaficos gerados;
hh. Exportacdo dos relatérios para os seguintes formatos: HTML, CSV, PDF e XML
ii. Geragdo de relatorios que contenham as seguintes informagoées:
i. Maquinas com a lista de defini¢cbes de virus desatualizada;
ii. Qual a versdo do software (inclusive versao gerenciada pela nuvem) instalado em
cada maquina;
iii. Os virus que mais foram detectados;
iv. As maquinas que mais sofreram infecgcdes em um determinado periodo de tempo
v. Os usuarios que mais sofreram infec¢des em um determinado periodo de tempo
vi. Gerenciamento de todos os moédulos da suite;

jj- Possuir dashboards no gerenciamento da solucéo;

kk. Deve ser capaz de identificar e apresentar uma visibilidade sobre quais estacOes
executaram um determinado arquivo (executavel);

Il. Estes dashboards devem conter no minimo todos os seguintes relatérios de facil
visualizacéo:
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i. Cobertura da protecédo de Navegacdo Segura;

ii. Relatorio dos ultimos 30 dias da deteccéo de cddigos maliciosos;

iii. Top 10 Computadores com Infecgdes;

iv. Top 10 Computadores com Sites bloqueados pela politica;

v. Resumo das acbes tomadas nos ultimos 30 dias no que serefere a Filtro de
Navegacédo na web;

vi. Resumo dos tipos de sites acessados nos ultimos 30 dias no que se refere a Filtro de
Navegacédo Segura;

mm. Gerenciar a atualizacdo do antivirus em computadores portateis (notebooks),
automaticamente, mediante conex&@o em rede local ou remota

nn. Suportar o uso de multiplos repositérios para atualizacao de produtos e arquivo de vacina
com replicacdo seletiva

00. Ter a capacidade de gerar registros/logs para auditoria

pp. A solucdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas,
facilitando assim a distribuicdo automatica dentro dos grupos hierarquicos na estrutura de
gerenciamento.

gg. A solucéo de gerenciamento deve permitir acesso a sua console via web.

rr. Implementagdo de Dashboard com medig¢do do nivel de atualizacdo do ambiente e o nivel
de cumprimento de politica de seguranca previamente definida.

3.1. Dindmica de Execucéo

O prazo maximo para a entrega e instalacdo do software serd de 30 (trinta) dias Uteis, contados a
partir da data de assinatura do contrato. A vigéncia do contrato terd inicio apds assinatura do mesmo
e se estendera até o fim do prazo de garantia. O prazo de garantia de 12 (doze) meses inicia-se apés
o0 recebimento definitivo do objeto da presente contratacdo. Inicio da prestacdo dos servicos de
suporte e atualizacdo a contar do recebimento definitivo. Na contagem dos prazos, excluir-se-a o dia
de inicio e incluir-se-a o dia do vencimento. A prorrogacdo do prazo de entrega podera ser concedida
em carater excepcional e sem efeito suspensivo, devendo a Contratada encaminha-lo por escrito ao
o6rgdo Contratante, com antecedéncia minima de 01 (um) dia do seu vencimento, anexando-se
documento comprobatério do alegado pela Contratada, em conformidade com o art. 57, 81.°, da Lei
n.° 8.666/93.

3.2. Instrumentos de solicitagdo dos bens e/ou de servigos
O contrato assinado e a nota de empenho emitida sdo os instrumentos que autorizam o fornecimento
dos bens.

3.3. Garantia e Nivel de Servigco (SLA)

O atendimento aos chamados para o fabricante, devera estar disponivel de segunda-feira a sexta
feira, no horéario das 9h as 18h, horario de Brasilia. A abertura de chamados pelo Contratante sera
efetuada por telefone. A abertura de chamado podera ocorrer em qualquer horario por telefone
apenas no horario mencionado. No caso de abertura de chamado fora do horario estipulado, a
contagem do prazo para efeitos de SLA se dara no proximo dia Util. A assisténcia técnica em garantia
deve garantir o fornecimento de acesso irrestrito (24 horas x 7 dias da semana) a area de suporte do
fabricante, especialmente ao endereco eletrdnico (web site), a toda a documentagdo técnica
pertinente (guias de instalagéo/configuracéo atualizados, FAQ'’s, bases de conhecimento e bases de
solucdes, com pesquisa efetuada através de ferramentas de busca).O suporte técnico do fabricante
deverd ser prestado em caso de falhas, davidas e/ou esclarecimentos de qualquer um dos produtos,
mobdulos e programas referentes as plataformas de software e hardware (inclusive virtual) dos
produtos. Os servicos de suporte deverdo ser corretivos, proativos e consultivos, envolvendo
atividades como auxilio na configuragdo de politicas e administracdo da solucéo, informativo para
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instalacdo de novas versdes, patches e hotfixes, analise de duvidas sobre melhores préaticas de
configuracéo, entre outros.

Esta tabela estabelece diretrizes claras sobre a freqiiéncia com que a CONTRATADA sera contatado
por técnicos do Fabricante sobre o status de um Pedido de Servico. A tabela também fornece a
duracdo méaxima de uma Solicitacdo de Servico pode ser aberta antes de ser escalada
automaticamente para a proxima camada.

Respost Escalacd Escalacd Escaladapara

GRAVIDADE ado oparao oparao Desenvolviment Atualizacdo do
Nivel | nivel Il nivel Ill 0 Status
Ponte de
30 30 telefone
1 - O Servigo parou Imediato | minutos | minutos 4 horas continua
2 - O Servigo esta De horaem
severamente parado Imediato | 2 horas 2 horas 6 horas hora
3 - Servico impedido mas
Funcionando Imediato | 3 dias 5 dias 5 dias Diariamente
4 - Servi¢go ndo afetados,
existem sintomas Imediato | 10 dias 15 dias 25 dias Semanalmente
A cada duas
5 - Pedido de informacdao Imediato | 15 dias 20 dias 30 dias semanas

3.4. Mecanismos formais de comunicacéao

A forma de comunicacdo e acompanhamento da execuc¢do do contrato se dara por meio de oficios, e-
mails ou chamados telefénicos. As notas fiscais e certides poderdo ser enviadas por e-mail ou
entregues pessoalmente.

3.5. Forma de Recebimento e Avaliacdo da Qualidade

Local de entrega: Os itens deverao ser entregues e instalados na sede do municipio. Os recebimentos
provisério e definitivo serdo emitidos da seguinte forma:

- Recebimento Provisério — imediatamente apds a entrega e instalacdo dos bens;

- Recebimento Definitivo — ap06s realizacdo de testes pelo CONTRATANTE em conjunto com a
CONTRATADA no prazo maximo de 15 (quinze) dias corridos, contados do recebimento provisério,
pela equipe de gestdo do contrato, depois de verificadas a qualidade e a quantidade do material.

3.6. Condig¢Oes para Pagamento

O pagamento ocorrera em uma Unica parcela, apos 30 (trinta) dias do recebimento. A CONTRATADA
apresentara Nota Fiscal ou Fatura, em Reais, relativa aos objetos contratados ao fiscal do contrato
gue, atestando-a (recebimento provisério), a encaminhara para pagamento mediante emissao de
Ordem Bancéria. A CONTRATADA deverd fornecer as seguintes informagdes para fins de
pagamento: nome e cddigo do banco e agéncia bancaria e nimero da conta corrente. A unidade
responsavel pelo pagamento verificara a regularidade fiscal da contratada quanto a: Certiddo Conjunta
de Débitos Relativos a Tributos e a Divida Ativa da Unido, Certiddo Negativa de Débitos Trabalhista,
Certiddo Negativa de Débito com o INSS e Certificado de Regularidade de Situacdo do FGTS. Caso a
nota fiscal seja apresentada com erro, serd devolvida para retificagdo e reapresentacao,
acrescentando-se, no prazo aqui fixado os dias que se passarem entre a data da devolugéo e a
reapresentacdo; assim como na hipotese de inadimpléncia nas certidées tratadas no item anterior.
Observar-se-4, ainda, se o CNPJ apresentado na nota fiscal € 0 mesmo constante dos documentos
habilitatérios e proposta apresentada. Nao serd efetuado qualquer pagamento a contratada enquanto
houver pendéncia de liquidacdo da obrigacado financeira em virtude de inadimpléncia contratual. Esse
fato ndo sera gerador de direito a reajustamento de pre¢os ou atualizacdo monetaria.
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3.7. Transferéncia de Conhecimento

Deve ser fornecido, junto com as licencas, a instalagédo/reinstalagdo da solucdo, consultoria da
solucdo. A Consultoria devera ser ministrada por técnico comprovadamente certificado, em portugués
e composto de aulas tedricas e praticas (hands on) de forma remota. Caso necessario, podera ser
disponibilizada estrutura de laboratdrio remoto com as ferramentas contratadas; A Consultoria devera
ter duracdo minima de 24 (vinte e quatro) horas e deve ser fornecido para até 03 (trés) alunos.
Também serd realizada transferéncia de conhecimentos, mediante entrega de relatérios dos
chamados atendidos, das alteracfes de versdes implantadas, dos procedimentos indicados/adotados
nos atendimentos e dos documentos produzidos durante a execucgdo contratual. No primeiro més,
todos os procedimentos realizados por meio de chamados abertos para o suporte devem sem
acompanhados por, no minimo, um profissional da equipe técnica do CONTRATANTE, cujo
andamento deve ser posteriormente comunicado aos demais integrantes do quadro do Municipio.
Preferencialmente, devem ser realizados procedimentos periddicos de transferéncia de conhecimento,
com o intuito de evitar que se crie um gap significativo entre os conhecimentos produzidos na
execucao contratual e a atualizacao tecnolégica da equipe técnica e dos gestores, no que lhes
concerne.

3.8. Propriedade, sigilo e restricdes
-Direito de Propriedade: Baseados na Lei n°® 9.610 de 19 de fevereiro de 1998
-Condicdo de Manutencéo de Sigilo:

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de interesse do Contratante ou de terceiros de que tomar
conhecimento, em razdo da execucdo do objeto deste contrato, devendo orientar seus empregados
nesse sentido.

Os conhecimentos, dados e informacBes de propriedade do CONTRATANTE, tanto tecnol6gicos
como administrativos, tais como: produtos, sistemas, técnicas, estratégias, métodos de operacéo e
todos e quaisquer outros, repassados por forca do objeto do contrato, constituem informacéo
privilegiada e possuem carater de confidencialidade. Estas informacdes poderdo ser utilizadas, s6 e
exclusivamente, no cumprimento das clausulas e condicbes estabelecidas no contrato, sendo
expressamente vedado a CONTRATADA:

a) Utiliza-las para fins ndo previstos no instrumento contratual; e

b) Repassa-las a terceiros e/ou empregados ndo vinculados diretamente & execucdo do objeto
contratado.

-Restricdo Adicional: S&o do CONTRATANTE todos os direitos de propriedade intelectual e direitos
autorais associados ao material produzido em suas dependéncias.

3.9. Qualificagéo técnica/profissional

O licitante devera apresentar:

- Atestado de capacidade técnica, fornecido por pessoa juridica de direito publico ou privado, que
comprove o fornecimento de licencgas.

- Comprovagdo de possuir em seu quadro regular de profissionais pelo menos 01 (um) técnico
certificado pelo fabricante (McAfee) do produto ofertado e que estejam registrados legalmente como
empregados da empresa.

- Comprovagdo da fabricante (McAfee), de que é o distribuidor, revenda ou empresa autorizada a
comercializar os produtos ofertados.

3.10. Descumprimento das Obrigagfes Contratuais

A disciplina das infragBes e san¢Bes administrativas aplicdveis no curso da licitacdo e da contratacéo
€ aquela prevista no Edital, em conformidade com as normas praticadas neste Municipio e na
legislacdo pertinente. Garantida ampla e prévia defesa, nos termos do art. 87 da Lei n.° 8.666/93, a
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CONTRATADA poderdo ser aplicadas cumulativamente as penalidades permitidas em lei e as
constantes no instrumento convocatorio.

4 . Requisitos Técnicos Especificos

Console de gerenciamento: Geréncia centralizada e integrada, a partir de uma Unica console para
todo o parque instalado, para as ferramentas integradas de seguranca em estacdes de trabalho e
servidores, de onde seja possivel manter a protecdo atualizada, gerar relatérios, visualizar eventos,
gerenciar politicas e criar painéis de controle. Deve prover uma console web de gerenciamento
centralizado acessado via HTTPS. Servico de instalacdo sera realizado por operacéo assistida (on-
site) no municipio. Clientes para Sistemas Operacionais Windows, Linux (Red Hat, CentOS, Oracle
Linux, Ubuntu) e OS X. Caso necessérias, Windows Client Access License (CAL) devem ser
fornecidas.

5. Valor Estimado da Contratacéo
A titulo estimativo foram obtidos valores junto a fornecedores conforme anexo.

6. Fiscalizacdo do Contrato
A fiscalizacdo e acompanhamento da execucédo do presente contratato se dara por meio do
funcionario Luciano Moraes da Silva.

S&o Lourenco do Sul, 06 abril de 2020

Luciano Moraes da Silva Daiana Vitola
DTIF Secretaria Adjunta da Fazenda
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ANEXO lI

MODELO DE PROPOSTA

(Este documento é parte integrante do Edital 33/2020, Pregédo Eletrénico)

Item | Quant | Unid Descri¢céo do item Marca VIr Unit VIr Total
Solucdo de seguranca de endpoints para
estacbes e servidores fisicos com
licenciamento, instalacdo, capacitacdo e
suporte:
- McAfee Endpoint Threat Protection
01 350 | Und. multiplataforma com ePO,TIE,DAC, Real R3 R$
Protect, Controle de dispositivos, firewall
integrado, HIPS, antimalware, protecdo de
e-mail, controle de web com filtragem de
URL e pesquisa segura.
Total R$
Validade da Proposta: 60 (sessenta) dias
Prazo de Entrega: conforme edital
Telefone.....occciii
E-mail ..o,
Forma de Pagamento: Conforme Edital
Declaro que conheco e cumprirei as condicdes do Edital — ..........ccccceviiiiiiiinieieeeee,
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ANEXO llI
(Este documento é parte integrante do Edital 33/2020 — Pregéo Eletrdnico)

DECLARACAO DE CUMPRIMENTO DOS REQUISITOS DE HABILITAGCAO

PREGAO ELETRONICO 33/2020

A empresa (razéo social), CNPJ n°

(Namero do CNPJ), com sede na

(endereco completo), por intermédio de seu representante legal,

(nome completo do representante legal), CPF n°

e RGn° DECLARA que cumpre plenamente os

requisitos de habilitagéo exigidos no Edital do Pregéo Eletrdnico em epigrafe e seus anexos, estando
ciente de todos os seus termos.

Por ser expressao da verdade, firmo a presente.

(municipio do Licitante), de de 2020 (data).

(Assinatura do representante legal)

(Nome do representante legal)
(RG do representante legal)
(Cargo/funcéo do representante legal)
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ANEXO IV
(Este documento é parte integrante do Edital 33/2020 — Pregéo Eletrdnico)

DECLARACAO DE ENQUADRAMENTO ME/EPP

PREGAO ELETRONICO 33/2020

Objeto:
A empresa (razéo social), CNPJ n°
(Namero do CNPJ), com sede na
(endereco completo), por intermédio de seu representante legal,
(nome completo do representante legal), CPF n°
e RGn° DECLARA que se ENQUADRA como

(indicar a condicdo na qual a empresa se enquadra: se

Microempresa (ME), Empresa de Pequeno Porte (EPP), Microempreendedor Individual (MEI) ou
Cooperativa), ndo havendo nenhum dos impedimentos previstos nos incisos do § 4° do art. 3° da Lei
Complementar n° 123/2006 e art. 11 do Decreto n°® 8.538/2015. DECLARA, ainda, estar ciente das
SANCOES que |he poderdo ser impostas, conforme disposto no respectivo Edital e no art. 299 do

Cadigo Penal, na hipétese de falsidade da presente declaracéo.

(municipio do Licitante), de de 2020 (data).

(Assinatura do representante legal)

(Nome do representante legal)
(RG do representante legal)
(Cargo/funcéo do representante legal)
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ANEXO V
(Este documento é parte integrante do Edital 33/2020 — Pregéo Eletrénico)

DECLARACAO DE NAO UTILIZACAO DO TRABALHO DE MENOR

A empresa (razéo social), CNPJ n°
(Namero do CNPJ), com sede na

(endereco completo), por intermédio de seu representante legal,

(nome completo do representante legal), CPF n°

e RG n° DECLARA, para fins do disposto no

inciso V do art. 27 da Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n°® 9.854, de 27 de
outubro de 1999, referente ao cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo
Federal, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e nédo
emprega menor de dezesseis anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos. A
empresa esta ciente de que o descumprimento do disposto acima durante a vigéncia do contrato

acarretara em rescisao deste.

(municipio do Licitante), de de 2020 (data).

(Assinatura do representante legal)

(Nome do representante legal)
(RG do representante legal)
(Cargo/funcéo do representante legal)
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ANEXO VI
(Este documento é parte integrante do Edital 33/2020 — Pregéo Eletrénico)

TERMO DE CREDENCIAMENTO
Pregéo Eletronico 33/2020

A empresa (razéo social), CNPJ
n° (Nomero do CNPJ), com sede na (endereco
completo), CREDENCIA o Senhor(a) (nome completo) residente e domiciliado
a (endereco completo), telefone (nimero de
telefone), e-mail (endereco de e-mail), CPF n° (nimero do
CPF do credenciado), RG (nimero do RG do credenciado), conferindo-lhe

todos os poderes necessarios a pratica de quaisquer atos relacionados ao Edital de Pregao Eletrénico
15/2020, assim como os poderes especificos para assinar atas de registro de precos e contratos

oriundos deste processo.

(municipio do Licitante), de de 2020 (data).

(Assinatura do diretor, sécio gerente ou equivalente)

(Nome do diretor, s6cio gerente ou equivalente)
(RG do diretor, sécio gerente ou equivalente)
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ANEXO VII
(Este documento é parte integrante do Edital 33/2020 — Pregéo Eletrénico)

MINUTA DE CONTRATO

CONTRATO DE PRESTACAO DE SERVICOS
Pregéo Eletronico 33/2020

Termo de contrato que entre si fazem o Municipio de S&o Lourenco do Sul e a empresa....................
tendo como objeto a RENOVACAO DE LICENCA DE ANTIVIRUS MCFEE, conforme descri¢io do
objeto constante nos Anexos | e Il do edital de Pregéo Eletrbnico..............

Pelo presente termo de contrato, de um lado o Municipio de S&o Lourenco do Sul, pessoa

juridica de direito publico, inscrita no CNPJ sob n° 87.893.111/0001-52, com sede na Rua Coronel
Alfredo Born, n° 202, neste ato representado por seu Prefeito Municipal, Sr. Rudinei Harter, brasileiro,
casado, bacharel em direito, portador do CPF n° 350.174.650-49 residente e domiciliado nesta cidade,

doravante denominado CONTRATANTE e, de outro lado, a empresa............ccccceeeeeenn. , Inscrita no
CNPJ N, , COm Sede NA......ccovveevereennnn. , Nl , bairro......cccooooenl , ha cidade
de............... , heste ato representada pelo Sr. .................... , brasileiro, (casado\solteiro), (profissao),
portador da carteira de identidade n°.................... , CPF n°........... , residente e domiciliado na
rua.............. [ R , bairro.............. , ha cidade de.................... , doravante denominada
CONTRATADA com base na licitacdo modalidade............. n......... , ha Lei n° 8.666/93, assim como

em conformidade com as condicdes do edital referido, e termos da proposta, firmam o presente
contrato, mediante as clausulas e condi¢Bes a seguir enunciadas:

CLAUSULA PRIMEIRA - OBJETO:

Tem-se como objeto do presente instrumento, a RENOVACAO DE LICENCA DE ANTIVIRUS
MCFEE, conforme edital de Pregéo Eletrénico 33/2020, seus anexos, proposta da licitante e descricédo
abaixo:

Item | Quant | Unid Descricéo do item VIr Unit VIr Total

Solugéo de seguranca de endpoints para
estacdes e servidores fisicos com
licenciamento, instalag&o, capacitagéo e
suporte: McAfee Endpoint Threat
Protection multiplataforma com
01 350 und ePO,TIE,DAC, Real Protect, Controle de
dispositivos, firewall integrado, HIPS,
antimalware, protecédo de e-mail, controle
de web com filtragem de URL e pesquisa
segura.

R$ R$

TOTAL R$

CLAUSULA SEGUNDA - PRAZOS PARA INICIO DA PRESTACAO DO SERVICO E
VIGENCIA CONTRATUAL:

O prazo maximo para entrega e instalacao do software sera de até 30 (trinta) dias contados
da data da assinatura do contrato, e tera sua garantia com vigéncia de 12 (doze) meses a contar do
recebimento definitivo do objeto.
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CLAUSULA TERCEIRA - OBRIGACOES DA CONTRATADA:

A CONTRATADA devera:

I.  Executar fielmente o objeto do presente contrato, vinculado ao termo de referéncia e
edital de Pregéo Eletrénico 33/2020;

Il. Indicar preposto, aceito pelo Contratante, durante o periodo de vigéncia do Contrato,
responsavel para representa-la administrativamente sempre que necessario, indicando-se o seu
nome, telefone, e-mail e endereco, a quem o fiscal do contrato devera se reportar para resolucéo de
pendéncias.

Ill. Responsabilizar-se por todos os 6nus e tributos, emolumentos, honorarios ou despesas
incidentes sobre os servigos contratados, bem como por cumprir todas as obrigactes trabalhistas,
previdenciarias e acidentarias relativas aos funcionarios que empregar para a execucdo dos servicos,
inclusive as decorrentes de convencdes, acordos ou dissidios coletivos;

IV. Reparar e/ou corrigir, as suas expensas, 0s servicos efetuados em que se verificarem
vicios, defeitos ou incorrecdes resultantes da execuc¢do do servigco contratado;

V. Manter, durante toda a execucdo do presente contrato, todas as condicbes de
habilitacdo e qualificacdo exigidas no processo licitatorio;

VI. Prestar todos os esclarecimentos aos servicos que forem solicitados pelo municipio,
cujas reclamacdes se obrigam a atender prontamente;

VII. Arcar com todo o dnus e obrigacGes, danos e prejuizos que tenha causado ao
Municipio de Sao Lourenco do Sul e/ou a terceiros, em decorréncia da execucdo dos servicos
contratados, respondendo por terceiros, seus empregados e preposto;

VIII. Permitir a mais ampla e completa fiscalizacdo por parte do preposto do
CONTRATANTE;

IX. Cumprir, durante a execucdo dos servicos contratados, todas as Leis e posturas
Federais, Estaduais e Municipais, pertinentes e vigentes, sendo a Unica responsavel por prejuizos
decorrentes a que houver dado causa,;

X. Atender as solicitacbes de servico (SLA) de acordo com o estabelecido no termo de
referéncia conforme tabela abaixo:

Escalagao
GRAVIDADE Respostado parao nivel Escalagao para Escalada para
Nivel | 1l o nivel lll Desenvolvimento Atualizacéo do Status

Ponte de telefone

1- O Servico parou Imediato 30 minutos 30 minutos 4 horas continua

2 - O Servigo esta severamente parado Imediato 2 horas 2 horas 6 horas De hora em hora

3 - Servigco impedido mas Funcionando Imediato 3 dias 5 dias 5 dias Diariamente

4 - Servigco ndo afetados, existem sintomas Imediato 10 dias 15 dias 25 dias Semanalmente

5 - Pedido de informagao Imediato 15 dias 20 dias 30 dias A cada duas semanas

CLAUSULA QUARTA - OBRIGACOES DA CONTRATANTE:

A CONTRATANTE devera:

I.  Designar fiscal para o acompanhamento da execucdo do servico;

Il. Fiscalizar o presente contrato e atestar a nota fiscal correspondente a execucdo dos
Servicos;
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Ill. Comunicar a contratada, por escrito eventuais problemas a serem solucionados, e
determinar as providéncias necesséarias quando 0s servigos nao estiverem sendo realizados na forma
estipulada no edital e no presente contrato, sem prejuizo da aplicacdo das sancdes pertinentes,
guando for o caso;

IV. Destinar espaco fisico adequado para armazenamento do material a ser recolhido;

V. Permitir acesso as dependéncias dos postos de coleta, dos funcionarios da contratada,
desde que devidamente uniformizados e identificados.

VI. Efetuar o devido pagamento a CONTRATADA referente aos servi¢os executados.

CLAUSULA QUINTA - EXECUCAO DO SERVICO:

I.  Sera responsavel pelo acompanhamento da execucdo do presente contrato, o servidor
Luciano Moraes da Silva.

II. Encontrada alguma irregularidade durante o prazo de execucdo do servico, a
contratada devera corrigir imediatamente, na forma do art. 69 da Lei n.° 8.666/1993, apds o qual, em

ndo havendo a regularizacdo, o fato sera reduzido a termo, que serd encaminhado a autoridade
competente, para que adote os procedimentos inerentes a aplicacdo das penalidades.

CLAUSULA SEXTA - CONDICOES DE PAGAMENTO

I. O preco certo e ajustado para o servigco objeto deste contrato € de ..........ccceeveeees por
més, totalizando ..................... para o periodo de um ano.

II. Os pagamentos serdo efetuados em até trinta dias contados da data da efetiva
entrega, devidamente comprovada pelo aceite da Nota Fiscal pelo responsavel do recebimento do
objeto no Municipio.

Ill. A contratada devera fornecer os dados bancarios (banco, agéncia, conta corrente) para
depdsitos referentes aos pagamentos, conforme exigéncia do SIAFEM (Sistema Integrado de
Administracdo Financeira dos Estados e Municipios).

IV. Nenhum pagamento sera efetuado ao proponente vencedor enquanto pendente de
liquidacdo quaisquer obrigacfes financeiras que Ihe foram impostas em virtude de penalidade ou
inadimpléncia, sem que isso gere direito ao pleito de reajustamento de precos e/ou correcéo
monetaria.

CLAUSULA SETIMA - PENALIDADES:

I.  Pelo inadimplemento das obrigacdes seja na condigdo de participante do pregdo ou de
contratante, o licitante, conforme a infracdo estara sujeitas as seguintes penalidades:

II. Deixar de manter a proposta (recusa injustificada para contratar), deixar de apresentar
a documentacdo exigida no certame, manter comportamento inadequado durante o pregdo:
impedimento de licitar e contratar Administragcéo pelo prazo de até cento e oitenta dias;

Ill. Apresentar documentacdo falsa, cometer fraude fiscal, falhar ou fraudar os servicos:
impedimento de licitar e contratar com a Administracéo pelo prazo de até cinco anos;

IV. Pequenas irregularidades, passiveis de correcdo durante a execucdo e sem prejuizo
ao resultado: adverténcia.

V. Atraso injustificado no inicio ou interrupcdo da prestagdo do servico, até o limite de até
24 horas, multa de 0,5% sobre o valor do contrato;

VI. Atraso injustificado no inicio ou interrupcdo da prestacédo do servico, até o limite de 03
dias, ser& considerado inexecuc¢ao parcial: multa de 10% sobre o valor do contrato;

VII. Atraso injustificado no inicio ou interrupcdo da prestacdo do servico, até o limite de 07
dias, sera considerado inexecucao total: impedimento de licitar e contratar com a Administracéo pelo
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prazo de até cinco anos e multa de 20% sobre o valor do contrato;
VIIIl. As penalidades serdo registradas no cadastro da contratada, quando for o caso

CLAUSULA OITAVA — RESCISAO CONTRATUAL:

Sera rescindido o presente contrato, sem qualquer direito a indenizacdo para a
CONTRATADA, mas sendo-lhe garantida a ampla defesa e o contraditério, quando ocorrer:

I. O nao cumprimento de clausulas contratuais, especificacdes, projetos ou prazos;

II. O cumprimento irregular de clausulas contratuais, especificacfes, projetos e prazos;

lll. A lentiddo do seu cumprimento, levando a Administracdo a comprovar a impossibilidade
da concluséo do servi¢o nos prazos estipulados;

IV. O atraso injustificado no inicio do servico;

V. A paralisacao do servico, sem justa causa e prévia comunicacao a Administracao;

VI. A subcontratacdo total ou parcial do seu objeto, a associacdo do contratado com
outrem, a cessao ou transferéncia, total ou parcial, bem como a fuséo, cisdo ou incorporacdo, nédo
admitidas no edital e no contrato;

VIl. O desatendimento das determinacdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execuc¢ao, assim como as de seus superiores;

VIII. O cometimento reiterado de faltas na sua execucédo, anotadas na forma do § 1o do art.
67 da Lei n® 8.666/1993;

IX. A decretacao de faléncia;

X. A dissolucdo da sociedade;

XI. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucédo do contrato;

XIl. Razbdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade da esfera administrativa a que esta subordinado o contratante e
exaradas no processo administrativo a que se refere o contrato;

XIIl. A supressao, por parte da Administracéo, de servi¢cos, acarretando modificacdo do valor
inicial do contrato além do limite permitido no § 10 do art. 65 da Lei n° 8.666/1993;

XIV.A suspensdo de sua execucédo, por ordem escrita da Administracédo, por prazo superior
a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbacdo da ordem interna
ou guerra, ou ainda por repetidas suspensfes que totalizem o mesmo prazo, independentemente do
pagamento obrigatorio de indenizacbes pelas sucessivas e contratualmente imprevistas
desmobilizagbes e mobilizagbes e outras previstas, assegurado ao contratado, nesses casos, o direito
de optar pela suspensdo do cumprimento das obrigagcbes assumidas até que seja normalizada a
situacao;

XV. O atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administracéo
decorrentes de obras, servicos ou fornecimento, ou parcelas destes, ja recebidos ou executados,
salvo em caso de calamidade publica, grave perturbacdo da ordem interna ou guerra, assegurado ao
contratado o direito de optar pela suspensdo do cumprimento de suas obrigagcdes até que seja
normalizada a situacao;

XVI.A néo liberacdo, por parte da Administracéo, de area, local ou objeto para execucéo de
obra, servico ou fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais
especificadas no projeto;

XVII. A ocorréncia de caso fortuito ou de for¢ga maior, regularmente comprovada, impeditiva
da execucéo do contrato.
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XVIII. Descumprimento do disposto no inciso V do art. 27, sem prejuizo das san¢fes penais
cabiveis

81° A rescisao do presente contrato fundamentada nos incisos | a Xll e XVII, podera ser
determinada unilateralmente pela CONTRATANTE, com fulcro no art. 79, inciso |, da Lei
n° 8.666/1993.

§2° A CONTRATADA reconhece os direitos da CONTRATANTE, previstos no art. 80 da Lei
n° 8.666/1993, em caso de rescisdo unilateral fundada em inexecucao parcial ou total de clausulas
contratuais, especificacdes do projeto basico ou prazos.

§ 3° Este contrato podera ser rescindido por mutuo acordo, atendida a conveniéncia do
CONTRATANTE, mediante termo proprio, recebendo a CONTRATADA o valor dos servigos ja
executados.

CLAUSULA NONA - DOTACAO ORCAMENTARIA:

As despesas decorrentes da execucdo do objeto deste edital correrdo a conta da dotacéo
orcamentaria 7556 (Orgédo 27: Secretaria Municipal da Fazenda, Unidade 28: Supervisdo, Categoria
econdmica 339040060000: Locacgéo de Software, Fonte de Recurso 01: Recurso Livre).

CLAUSULA DECIMA - FORO:

Fica eleito o Foro da Comarca de Sédo Lourenco do Sul, para dirimir quaisquer litigios
oriundos da licitacdo e do contrato dela decorrente, com expressa rendncia a outro qualquer, por mais
privilegiado que seja.

E, por estarem assim justos e contratados, assinam o presente instrumento, em 04 (quatro)
vias de igual teor e forma.

MUNICIPIO DE SAO LOURENCO DO SUL
CONTRATADA CONTRATANTE
Representante legal Rudinei Harter
Prefeito municipal
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