ESTADO DO RIO GRANDE DO SUL

MUNICIPIO DE SAO LOURENGCO DO SUL

EDITALDETOMADA DE PRECO N° 13/2014

MUNICIPIO DE SAO LOURENGO DO SUL
EDITAL DE TOMADA DE PRECOS N.¢13/2014
TIPO MENOR PREGO POR LOTE

Edital de Tomada de Pregos Para Contratacao
de empresa para prestacdo de servicos de hospeda-
gens de site’s, hospedagens e gerenciamentos de e-
mail’s, FTP e redirecionamento de link’s e servicos bem
como resolucdo de servicos (DNS), atualizacdo do
Software OMNE / BRconnection e servico de suporte
técnico, conforme anexo | e lll deste edital.

O PREFEITO MUNICIPAL DE SAO LOURENCO DO SUL, no uso de suas atribuicdes le-
gais e de conformidade com a Lei n.? 8.666, de 21 de junho de 1993 e suas alteragdes, tor-
na publico, para o conhecimento dos interessados, que as 09:30 horas, do dia 26 do més
de maio do ano de 2014, na sala de licitagdes localizada na Rua Coronel Alfredo Born, n°
202, se reunirda a Comissao de Cadastro e Julgamento de Licitagdes, designada pela Porta-
ria n.° 54.592/13, com a finalidade de receber propostas para o fornecimento servigos de
acordo com as necessidades do Municipio.

Poderao participar desta licitacdo as empresas do ramo pertinente ao objeto
ora licitado, cadastradas no Municipio de Sdo Lourenco do Sul, ou que apresentarem toda a
documentagédo necessaria para o cadastro até o_dia 21-05-2014 quando sera emitido medi-
ante requerimento protocolado neste 6rgao, o Certificado de Registro Cadastral — CRC para

os habilitados.

1. DO OBJETO:
Constitui objeto da presente licitacdo a Contratacdo de empresa para presta-
cdo de servicos de hospedagens de site’s, hospedagens e gerenciamentos de e-
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mail’s, FTP e redirecionamentode link’s e servicos bem como resolucdo de servicos
(DNS), atualizagdo do Software OMNE / BRconnection e servigo de suporte técnico,
conforme anexo | e Il deste edital.

Paragrafo unico: As despesas decorrentes da contratagdo oriunda desta licitagdo correréao
a conta da seguinte dotacao orcamentaria: 21756

2. DO CADASTRO

2.1. Para efeitos de cadastramento, os interessados deverdo apresentar, até

o dia 14/05/2014, os seguintes documentos:

2. 1.1 - Declaracado que atende ao disposto no artigo 7.° inciso XXXIlI, da
Constituicao Federal, conforme o modelo do Decreto Federal n.° 4.358/02;

2.1.2 - HABILITACAO JURIDICA:
a) registro comercial, no caso de empresa individual;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedade por acdées, acompanhado de
documentos de eleicao de seus administradores;

c) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de

diretoria em exercicio;

d) decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em fun-
cionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo
6rgao competente, quando a atividade assim o exigir.

2.1.3 - REGULARIDADE FISCAL E TRABALHISTA:

a) prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ/MF);
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b) prova de inscrigao no Cadastro de Contribuintes do Estado ou do Municipio, se hou-
ver relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividades;

c) prova de regularidade com a Fazenda Federal (Certiddo Negativa de Débito de Tribu-
tos e Contribuigcbes Federais expedida pela Secretaria da Receita Federal e Certidao Nega-
tiva de Débitos quanto a divida ativa da Uniao, expedida pela Procuradoria Geral da Fazen-
da Nacional);

d) prova de regularidade com a Fazenda Estadual do domicilio ou sede da licitante;
e) prova de regularidade com a Fazenda Municipal do domicilio ou sede da licitante;

f) prova de regularidade relativa a Seguridade Social, demonstrando situacdo regular no

cumprimento dos encargos sociais instituidos em lei;
g) prova de regularidade junto ao Fundo de Garantia por Tempo de Servico (FGTS).

h) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagao de certidao negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do
Trabalho aprovada pelo Decreto-Lei n.? 5.452 de 1° de maio de 1943.

2.1.4 - QUALIFICACAO TECNICA:

a) atestado de capacitagao técnico-operacional em nome da empresa, forne-
cido por pessoa juridica de direito publico ou privado, que comprove o desempenho de ativi-
dade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto licitado.

b) Apresentar carta de solidariedade e Certificado de Qualificagdo Técnica
expedida pelo fabricante do Software OMNE.

2.1.5 - QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Balanco patrimonial e demonstrac6es contabeis do ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, com a indicacdo do n.°do Livro Diario, nimero
de registro no érgdo competente e numeragao das folhas onde se encontram os langamen-
tos, que comprovem a boa situagao financeira da empresa, cujos indices minimos aceitaveis

serdo apurados pela aplicacao da seguinte férmula:
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a) indice de liquidez geral: mede a capacidade da empresa liquidar
suas dividas a curto e longo prazo.
ILG = Ativo circulante + Realizavel a longo prazo = igual ou superior a 1

Passivo Circulante + Exigivel a longo prazo

b) indice de liquidez corrente (ILC): avalia a capacidade da empre-
sa de saldar suas obriga¢cdes a curto prazo.

ILC = Ativo Circulante = igual ou superior a 1

Passivo Circulante

c) indice de solvéncia geral: expressa a capacidade da empresa de
liquidar suas dividas no caso de faléncia.

ISG = Ativo Total = igual ou superior a 1,0
Passivo Circulante + Exigivel a Longo Prazo

Obterao classificagdo econémico-financeira, relativa ao Balango Pa-
trimonial, as empresas que apresentarem, pelo menos, dois dos trés indices iguais ou supe-
riores aos estabelecidos neste item.

a.1) E vedada substituicdo do balanco por balancete ou balango provisério,
podendo aquele ser atualizado por indices oficiais quando encerrado ha mais de 03 (trés)
meses da data de apresentacao da proposta.

a.2) Licitantes que aguardam a autenticagao do balanco patrimonial pela Jun-
ta Comercial, poderdo apresentar, em substituicdo ao registro, o protocolo de envio no
SPED (Sistema Publica de Escrituracédo Digital) a Receita Federal do Brasil.

b) Certidao negativa de faléncia ou recuperacao judicial expedida pelo
distribuidor da sede da pessoa juridica, em prazo nao superior a 90 dias da data designada
para a apresentacao do documento.

2.1.6 A empresa que pretender se utilizar dos beneficios previstos nos art. 42 a 45 da
Lei Complementar 123, de 14 de dezembro de 2006, devera apresentar, no envelope de
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habilitacdo, declaracéo, firmada por contador, de que se enquadra como microempresa ou

empresa de pequeno porte, além de todos os documentos previstos neste edital.

2.1.7 As cooperativas que tenham auferido, no ano calendario anterior, receita bruta
até o limite de 3.600.000,00 (trés milhdes e seiscentos mil reais), gozardao dos beneficios
previstos nos art. 42 a 45 da Lei Complementar 123, de 14 de dezembro de 2006 e no art.
34, da Lei 11.488, de 15 de junho de 2007, desde que também apresentem, no envelope de
habilitacdo, declaracao, firmada por contador, de que se enquadram no limite de receita
referido acima, além de todos os documentos previstos neste edital.

2.1.8 A microempresa e a empresa de pequeno porte, bem como a cooperativa que
atender ao item 2.1.6, que possuir restricdo em qualquer dos documentos de regularidade
fiscal, previstos neste edital, tera sua habilitacdo condicionada a apresentagéo de nova do-
cumentacao, que comprove a sua regularidade em dois dias Uteis, a contar da data em que
for declarada como vencedora do certame.

2.1.9 O beneficio de que trata o item anterior ndo eximira a microempresa, a empresa
de pequeno porte e a cooperativa, da apresentacdo de todos os documentos, ainda que

apresentem alguma restrigao.

2.1.10 O prazo de que trata o item 2.1.8 podera ser prorrogado uma unica vez, por
igual periodo, a critério da Administracdo, desde que seja requerido pelo interessado, de
forma motivada e durante o transcurso do respectivo prazo.

2.1.11 nao regularizagdo da documentacao, no prazo fixado no item 2.1.8, implicara
na decadéncia do direito a contratagdo, sem prejuizo das penalidades cabiveis, sendo fa-
cultado a Administracdo convocar os licitantes remanescentes, na ordem de classificacao,
para a assinatura do contrato, ou revogar a licitagao.

2.2 Os documentos constantes dos itens 2.1.1 a 2.1.5, poderao ser apresentados em
cépia simples acompanhados do original para conferencia por servidor deste Municipio, por
cbpia autenticada por tabelido ou publicacdo em 6rgao de imprensa oficial. Sendo que os
documentos extraidos de sistemas informatizados (internet) ficando sujeitos a verificagao de
sua autenticidade pela Administragao.
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2.3 A documentagéo exigida no item 2 deve ser substituida por CRC emitido pelo Mu-
nicipio de Séo Lourengo do Sul, salvo para os documentos exigidos para comprovacdo da

qualificacdo técnica (item 2.1.4), aos quais nao se admite a substituicao.

3. DO RECEBIMENTO DOS DOCUMENTOS E DAS PROPOSTAS

3.1 Os documentos necessarios a habilitacdo e a proposta serdo recebidos pela Co-
missdo de Cadastro e Julgamento de Licitagdes no dia, hora e local mencionados no pre-
ambulo, em 02 (dois) envelopes distintos, fechados, e identificados, respectivamente como
de n.°01 e n.°02, para 0 que se sugere a seguinte inscrigao:

AO MUNICIPIO DE SAO LOURENCO DO SUL
EDITAL DE TOMADA DE PREGOS N.2 13/2014
ENVELOPE N.2 01 - DOCUMENTACAO
PROPONENTE (NOME COMPLETO DA EMPRESA)

AO MUNICIPIO DE SAO LOURENCO DO SUL
EDITAL DE TOMADA DE PRECOS N.2 13/2014
ENVELOPE N.2 02 - PROPOSTA

PROPONENTE (NOME COMPLETO DA EMPRESA)

3.2 Para a habilitagdo o licitante devera apresentar no envelope n.2 01:
a) Certificado de Registro Cadastral atualizado fornecido pelo Municipio.
b) os documentos descritos no item 2.1.4;

C) se o proponente se fizer representar, devera juntar procuracao ou carta de
credenciamento, outorgando com poderes ao representante para decidir a respeito dos atos
constantes da presente licitacao.

3.3 O envelope n.2 02 devera conter:

a) proposta financeira, rubricadas em todas as paginas e assinada na ultima,
pelo representante legal da empresa, ndo podendo ser manuscrita, mencionando o preco do

item, devendo estar incluidos todos os custos e encargos, inclusive os relativos ao frete.

al) O prazo de validade da proposta é de 60 dias a contar da data aprazada
para sua entrega.
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a2) Quaisquer insergdes na proposta que visem modificar, extinguir ou criar
direitos, sem previsdo no edital, serdo tidas como inexistentes, aproveitando-se a proposta

no que nao for conflitante com o instrumento convocatério.
a3) Telefone e e-mail para contato.

b) Planilha de custos, conforme anexo V.

4. DO JULGAMENTO

4.1 Esta licitacdo é do tipo menor preco por lote e o julgamento sera realizado pela

Comissao de Cadastro e Julgamento de Licitagdes, levando em consideragao o menor pre-
co.

4.2 Esta licitagdo sera processada e julgada com observancia do previsto nos artigos
43 e 44 e seus incisos e paragrafos da Lei n.® 8.666/93.

4.3 Em caso de empate entre duas ou mais propostas, sera utilizado como critério de
desempate o sorteio, em ato publico, com a convocacao prévia de todos os licitantes.

5. CRITERIO DE DESEMPATE

5.1. Como critério de desempate sera assegurada preferéncia de contratacao para as
microempresas, as empresas de pequeno porte e as cooperativas que atenderem ao item
2.1.6, deste edital.

5.1.2. Entende-se como empate aquelas situagdes em que as propostas apresentadas
pela microempresa e pela empresa de pequeno porte, bem como pela cooperativa, sejam
iguais ou superiores em até 10% (dez por cento) a proposta de menor valor.

5.1.3. A situagado de empate somente sera verificada apés ultrapassada a fase recur-
sal da proposta, seja pelo decurso do prazo sem interposi¢cao de recurso, ou pelo julgamen-
to definitivo do recurso interposto.

5.2. Ocorrendo o empate, na forma do item anterior, proceder-se-a da seguinte forma:

a) A microempresa, a empresa de pequeno porte ou a cooperativa, detentora

da proposta de menor valor, podera apresentar, no prazo de 48 horas, nova proposta, por
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escrito, inferior aguela considerada, até entdo, de menor preco, situacdo em que sera decla-

rada vencedora do certame.

b) Se a microempresa, a empresa de pequeno porte ou a cooperativa, convo-
cada na forma da alinea anterior, ndo apresentar nova proposta, inferior a de menor prego,
sera facultada, pela ordem de classificacdo, as demais microempresas, empresas de pe-
gueno porte ou cooperativas remanescentes, que se enquadrarem na hipétese do item 2.1.6
deste edital, a apresentagcdo de nova proposta, no prazo e na forma prevista na alinea a
deste item.

c) Se houver duas ou mais microempresas e/ou empresas de pequeno porte
e/ou cooperativas com propostas iguais, sera realizado sorteio para estabelecer a ordem em
serdo convocadas para a apresentacao de nova proposta, na forma das alineas anteriores.

5.3. Se nenhuma microempresa, empresa de pequeno porte ou cooperativa, satisfizer
as exigéncias do item 5.2 deste edital, sera declarado vencedor do certame o licitante deten-

tor da proposta originariamente de menor valor.

5.4. O disposto nos itens 5.1 a 5.3, deste edital, ndo se aplica as hipdteses em que a
proposta de menor valor inicial tiver sido apresentada por microempresa, empresa de pe-
queno porte ou cooperativa (que satisfaga as exigéncias do item 2.1.6, deste edital).

5.5. As demais hip6teses de empate terdo como critério de desempate o sorteio, em ato
publico, com a convocagao prévia de todos os licitantes.

6. CRITERIOS DE ACEITABILIDADE

6.1 Somente serdo aceitas as propostas cujo preco do lote ofertado ndo exceda o valor
de:

a) Para o Lote | — R$ 12.960,00 (Doze mil novecentos e sessenta reais) do valor orgado pe-
las Secretarias;

b) Para o Lote Il — R$ 7.200,00 (Sete mil e duzentos reais), do valor orgado pelas Secretari-
as.

6.2 Serao desclassificadas as propostas que se apresentarem em desconformidade com

este edital.
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7. DOS PRAZOS DE IMPUGNAGCAO E RECURSOS

Em todas as fases da presente licitacdo, serdo observadas as normas previs-
tas nos paragrafos do art.41 e nos incisos, alineas e paragrafos do art. 109 da Lei
n.?8.666/93, sendo que a interposicao de impugnacgao e recurso devera ser protocolada nes-
te 6rgao.

8. DA ASSINATURA DO CONTRATO

8.1 Esgotados todos os prazos recursais, a Administracdo, no prazo de 03 dias, convo-
cara o vencedor para assinar o contrato, sob pena de decair do direito a contratagdo, sem
prejuizo das sangdes previstas no art. 81 da Lei n.® 8.666/93.

8.2 O prazo de que trata o item 8.1, podera ser prorrogado uma Unica vez, pelo mesmo
periodo, desde que seja requerida de forma motivada e durante o transcurso dos respecti-

VOS prazos.

8.3 Se, dentro do prazo, o convocado ndo assinar o contrato, a Administragdo convocara
os licitantes remanescentes, na ordem de classificagdo, para a assinatura do contrato, em
igual prazo e nas mesmas condi¢des propostas pelo primeiro classificado, ou entao revoga-
ra a licitagdo, sem prejuizo da aplicagdo da pena de multa, no valor correspondente a 10%
(dez por cento) do valor do contrato e mais a suspensao temporaria da participagéo em lici-
tacao e impedimento de contratar com a Administragao por até de 02 (dois) anos.

8.4 O prazo de concluséao do servigo sera de no maximo 20 (vinte) dias a contar da e-

missao da ordem de servico.

8.5 A vigéncia do contrato € de 12 meses a contar da assinatura do contrato, podendo
ser prorrogado por iguais e sucessivos periodos conforme previsdo do art. 57 até os limites
da Lei 8.666/1993.

9. DAS OBRIGACOES DA CONTRATADA

9.1. Sao0 obrigagdes da contratada, sem que a elas se limitem:
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| — executar fielmente o objeto do presente contrato;

Il - indicar preposto para representa-la na execucdo do presente contrato prestando
todos os esclarecimentos que forem solicitados pelo Municipio, cujas reclamagdes se obriga
a atender, prontamente ao fiscal do contrato;

lll - responsabilizar-se por todos os 6nus e tributos, emolumentos, honorarios ou
despesas incidentes sobre os servigos contratados, bem como por cumprir todas as obriga-
¢cOes trabalhistas, previdencidrias e acidentarias relativas aos funcionérios que empregar
para a execucao dos servigos, inclusive as decorrentes de convengdes, acordos ou dissidios

coletivos;

IV - responsabilizar-se por todos os danos causados por seus funcionarios a
CONTRATANTE e/ou terceiros, decorrentes de culpa ou dolo, devidamente apurados medi-
ante processo administrativo, quando da execucao dos servicos;

V - reparar e/ou corrigir, as suas expensas, os servicos efetuados em que se verifica-

rem vicios, defeitos ou incorre¢des resultantes da execug¢ao do servigo contratado;
VI - manter, durante toda a execugdo do presente contrato, todas as condi¢des de
habilitacdo e qualificacao exigidas no processo licitatorio.

VII — cumprir plenamente o termo de referéncia;

10. OBRIGA(;()ES DA CONTRATANTE:
A CONTRATANTE devera:

| - efetuar o devido pagamento & CONTRATADA referente aos servigos exe-

cutados, em conformidade com a Clausula Sexta;

Il — determinar as providéncias necessarias quando os servigos nao estiverem
sendo realizados na forma estipulada no edital e no presente contrato, sem prejuizo da apli-
cacgao das sanc¢des pertinentes, quando for o caso;

[l - designar o servidor Luciano Moraes da Silva pertencente ao quadro da
CONTRATANTE, para ser responsavel pelo acompanhamento e fiscalizacdo da execucao
dos servigos objeto desse contrato.
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11. DAS CONDICOES DE PAGAMENTO

11.1. O pagamento sera efetuado mensalmente em moeda vigente no pais, somente por
depdsito bancéario, em até 30 dias da efetiva prestagdo de servigos ficando condicionada a
apresentagao da Nota Fiscal (ou equivalente) devidamente atestada pela Comissao de Re-
cebimento e/ou fiscal do contrato e a apresentagdo dos seguintes documentos, originais ou

autenticados, conforme o setor financeiro exigir:

a) comprovante de Regularidade com a Previdéncia Social (CND);

b) comprovante de Regularidade com FGTS (CRF);

c) apresentacao da guia da Previdéncia Social (GPS);

d) apresentacao da guia de recolhimento do FGTS;

e) apresentacao da GFIP, autenticada pelo banco recebedor

f) copia autenticada da guia de recolhimento do INSS.

g) copia autenticada da guia de recolhimento do FGTS

h) copias dos recibos de entrega dos vales-transporte (conforme for o caso)
i) copias dos recibos de entrega dos vales-alimentagédo (quando for o caso)
j) cépia de outros beneficios estipulados na convengéao coletiva de trabalho
l) cédpia dos pagamentos de férias (quando ocorrer no periodo)

m) cOpia das rescisdes de trabalho ocorridas no més (quando for o caso)

n) copia da folha de pagamento do més (quando for o caso)

0) declaragao do contador de que a nota fiscal apresentada esta contabilizada.
p) apresentar a Certiddao Negativa de Débitos Trabalhistas atualizada.

Paragrafo primeiro: As alineas (f, g) devem trazer a demonstragéo individualizada dos
empregados utilizados na prestacao de servigos, as alineas (h, i, j) devem ser justificadas
guando ndo apresentadas.

TP 13/2014
Pagina 11 de 40



ESTADO DO RIO GRANDE DO SUL

MUNICIPIO DE SAO LOURENGCO DO SUL

Paragrafo segundo: Fica vedado a contratada a cessao de créditos as instituicoes finan-
ceiras ou quaisquer outras, sob pena de rescisdo contratual e demais sangoes.

11.2 Ocorrendo atraso no pagamento, os valores serdo corrigidos monetariamente pelo IGP-
M/FGV do periodo, ou outro indice que vier a substitui-lo, e a Administracdo compensara a
contratada com juros de 0,5% ao més, pro rata.

11.3 Serado processadas as retengdes previdenciarias, quando for o caso, nos termos da lei

que regula a matéria.

12. DA EXECUCAO DO SERVICO

12.1 - Encontrada alguma irregularidade durante o prazo de execugéo do servico, sera fixa-
do prazo, nao superior a 10 (dez) dias, para a devida corre¢do, na forma do art. 69 da Lei
n.? 8.666/1993, apds o qual, em ndo havendo a regularizacéo, o fato sera reduzido a termo,
que sera encaminhado a autoridade competente, para que adote os procedimentos ineren-
tes a aplicacao das penalidades.

13. DAS PENALIDADES

13.1 Pela inexecucgéo total ou parcial do contrato o CONTRATANTE podera, garantida
prévia defesa, aplicar a CONTRATADA as seguintes penalidades:

| - Aplicagao de adverténcia no caso de descumprimento de obrigagdes aces-
sérias;
Il - Multa de 0,5% (meio por cento) por dia de atraso do inicio estipulado para

a prestacao dos servigos, limitada a 10 (dez) dias, apds o qual sera considerada inexecugao
contratual;

IV - Multa de 10% (dez por cento) no caso de inexecugao parcial do contrato,
cumulada com a pena de suspensao do direito de licitar e o impedimento de contratar com a
Administracéo pelo prazo de 01 (um) ano;
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V - Multa de 20% (vinte por cento) no caso de inexecuc¢ao total do contrato,
cumulada com a pena de suspensao do direito de licitar e o impedimento de contratar com a
Administragao pelo prazo de 02 (dois) anos (es);

VI - Identificados documentos ou informagdes falsas na instrugédo do proce-
dimento licitatério e na execucao desse contrato sera aplicada a pena de declaragéao de ini-
doneidade pelo prazo de 05 (cinco) ano(s).

§ 1° As multas serdo calculadas sobre o valor do contrato.

§ 2° As multas aplicadas na execugao do presente contrato serdo desconta-
das da garantia contratual e, em caso de insuficiéncia dessa, do pagamento a ser realizado
a CONTRATADA, sem prejuizo da sua cobranga judicial.

14. DO REEQUILIBRIO ECONOMICO-FINANCEIRO E DO REAJUSTE

14.1 Ocorrendo as hipo6teses previstas no artigo 65, inciso Il, alinea “d”, da Lei
n.° 8.666-93, sera concedido reequilibrio econémico-financeiro do contrato, requerido pela
contratada, desde que suficientemente comprovado, de forma documental, o desequilibrio

contratual.

14.2 No caso da execugao contratual ultrapassar o prazo de 12 (doze) meses sera
concedido reajuste ao preco proposto, deduzido eventual antecipacédo concedida a titulo de

reequilibrio econdmico-financeiro.

15. DA DOTAGAO ORCAMENTARIA

As despesas decorrentes da contratagdo oriunda desta licitagdo correrdo a
conta das seguintes dotagdes orcamentéarias: 21756

16. DAS DISPOSICOES GERAIS

16.1 N&o seréo consideradas as propostas que deixarem de atender qualquer das dis-
posigdes do presente edital.
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16.2 Em nenhuma hipdtese serao aceitos quaisquer documentos ou propostas fora do
prazo e local estabelecidos neste edital.

16.3 Nao serdo admitidas, por qualquer motivo, modificagdes ou substituicbes das pro-
postas5ou quaisquer outros documentos.

16.4 Sé terao direito a usar a palavra, rubricar as propostas, apresentar reclamacgdes
OU recursos, assinar atas e contratos, os licitantes ou seus representantes credenciados e

os membros da Comissdo de Cadastro e Julgamento de Licitacoes.

16.5 Nao serdo langadas em ata consignacdes que versarem sobre matéria objeto de
recurso préprio, como por exemplo, sobre os documentos de habilitacao e proposta financei-
ra (art. 109, inciso |, ae b, da Lei n.° 8.666-93).

16.6 Uma vez iniciada a abertura dos envelopes relativos a habilitagdo, ndo serdo admi-
tidos a licitacao os participantes retardatarios.

16.7 Do contrato a ser assinado com o vencedor da presente licitagdo constardo as
clausulas necessarias previstas no art. 55, e a possibilidade de rescisdo do contrato, na for-
ma determinada nos artigos 77 a 79 da Lei n.® 8.666/93.

16.8 Na hipotese de ndo haver expediente nos prazos estabelecidos neste edital, ficara
transferido para o 12 dia util subsequente, no mesmo local e horéario.

16.9 Constituem anexos e fazem parte integrante deste edital:
| — Modelo de apresentagao de proposta;
[ — Minuta do contrato;
[l — Termo de Referéncia
IV -. Modelo de declaracao que ndo emprega menor;
Modelo de declaracao de idoneidade.

V — Planilha de Custos
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16.10 Quaisquer informagbes ou duvidas de ordem técnica, bem como aquelas decorren-
tes de interpretagao do edital, deverao ser solicitadas por escrito, ao Municipio de Sao Lou-
renco do Sul, setor de Compras e Licitagdes, sito na Rua Coronel Alfredo Born, n® 202, ou
pelos telefones 053-32519563 / 3251 9594 ou fax 053-3251 2768, ou ainda pelo email,
compras@saolourencodosul.rs.gov.br, no horario compreendido entre as 08:00 as 11:30 e
13:30 as 16:00 horas, preferencialmente, com antecedéncia minima de 03 (irés) dias da
data marcada para recebimento dos envelopes.

Sao Lourenco do Sul/RS 08 de maio 2014.

Erika Pereira Restane.
Este edital foi devidamente examina-

do e aprovado por esta Assessoria Central de Compras e Licitagbes

Juridica.

Em - -

Assessor(a) Juridico(a)
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ANEXO |
LOTE 01
PROPOSTA
LOTE 1
Item | Qtde. | Unid. Descrigdo Preco | Total
Unit. | Item
mes.
01 12 Meés | Contratacdo de servicos de hospedagem de 02 site’s,
hospedagem e gerenciamento de e-mail’s, FTP e redi-
recionamento de link’s e servicos bem como resolucdo
de  servicos (DNS) do  dominio  principal
www.saolourencodosul.rs.gov.br para servi-
cos.saolourencodosul.rs.gov.br
TOTAL:
LOTE 11
Item | Qtde. | Unid. Descrigdo Preco | Total
Unit. | Item
mes.
01 12 Meés | Contratagdo de empresa para atualizacdo do Software

OMNE / BRconnection e Servico de Suporte Técnico

TOTAL:

Validade da Proposta: 60 (sessenta) dias
Forma de Pagamento: Conforme Edital

Telefone: oo E-mail

Declaro que conhecgo e cumprirei as condi¢des do Edital.

TP 13/2014
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ANEXO I
MINUTA DE CONTRATO DE
PRESTAGAO DE SERVICOS

Aos __ dias do més de do ano de 20, de um lado, o Muni-
cipio de , representado pelo Prefeito Municipal, Sr. , dora-

vante denominado simplesmente CONTRATANTE e, de outro lado, a empresa

, situada a Rua/Av. , n® , bairro , Cidade
, Estado , inscrita no CNPJ sob 0 n® , represen-
tada por seu Diretor, Sr. , doravante denominada simplesmente

CONTRATADA, celebram o presente contrato de prestacao de servigos, que se regera pe-

las clausulas e condigdes que seguem.

CLAUSULA PRIMEIRA - OBJETO:

O presente contrato tem por objeto a prestacdo dos servicos de

, vinculado ao edital de licitacao n® 13/2014 e a proposta vencedo-

ra, conforme termos de homologagéo e de adjudicagdo, que fazem parte integrante desse

contrato, como se nele estivessem transcritos.

Paragrafo unico: O fiscal deste contrato serd o servidor Luciano Moraes da Silva.

CLAUSULA SEGUNDA — PRAZOS PARA INIiCIO E VIGENCIA DO SERVICO:

Os servicos objeto deste contrato deverdo ser iniciados, pela
CONTRATADA, no prazo maximo de 05 (cinco) dias contados da “Ordem de Servigo” pelo
CONTRATANTE.

A vigéncia do contrato € de 12 meses a contar da assinatura do contrato, podendo ser
prorrogado por iguais e sucessivos periodos conforme previsado do art. 57 até os limites da
Lei 8.666/1993.

CLAUSULA TERCEIRA - OBRIGAGCOES DA CONTRATADA:

| — executar fielmente o objeto do presente contrato;
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Il - indicar preposto para representa-la na execucdo do presente contrato prestando
todos os esclarecimentos que forem solicitados pelo Municipio, cujas reclamagdes se obriga
a atender, prontamente ao fiscal do contrato;

lll - responsabilizar-se por todos os 6nus e tributos, emolumentos, honorarios ou
despesas incidentes sobre os servigos contratados, bem como por cumprir todas as obriga-
cOes trabalhistas, previdencidrias e acidentarias relativas aos funcionérios que empregar
para a execugao dos servigos, inclusive as decorrentes de convengdes, acordos ou dissidios

coletivos;

IV - responsabilizar-se por todos os danos causados por seus funcionarios a
CONTRATANTE e/ou terceiros, decorrentes de culpa ou dolo, devidamente apurados medi-
ante processo administrativo, quando da execucao dos servicos;

V - reparar e/ou corrigir, as suas expensas, os servicos efetuados em que se verifica-

rem vicios, defeitos ou incorre¢des resultantes da execug¢ao do servigo contratado;

VI - manter, durante toda a execugdo do presente contrato, todas as condi¢des de
habilitacdo e qualificacao exigidas no processo licitatorio.

VII — cumprir plenamente o termo de referéncia;

CLAUSULA QUARTA - OBRIGA(;()ES DA CONTRATANTE:
A CONTRATANTE devera:

| - efetuar o devido pagamento & CONTRATADA referente aos servigos exe-
cutados, em conformidade com a Clausula Sexta;

[l — determinar as providéncias necessarias quando os servigos nao estiverem
sendo realizados na forma estipulada no edital e no presente contrato, sem prejuizo da apli-
cacgao das sanc¢des pertinentes, quando for o caso;

[l - designar o servidor Luciano Moraes da Silva pertencente ao quadro da
CONTRATANTE, para ser responsavel pelo acompanhamento e fiscalizacdo da execucao
dos servigos objeto desse contrato.
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CLAUSULA QUINTA — EXECUCAO DO SERVICO:

| - Encontrada alguma irregularidade durante o prazo de execugao do servigo,
serd fixado prazo, ndo superior a 10 (dez) dias, para a devida corre¢ao, na forma do art. 69
da Lei n.% 8.666/1993, apds o qual, em nao havendo a regularizagao, o fato sera reduzido a
termo, que serd encaminhado a autoridade competente, para que adote os procedimentos
inerentes a aplicagao das penalidades.

CLAUSULA SEXTA - CONDICOES DE PAGAMENTO

O pagamento sera efetuado mensalmente em moeda vigente no pais, somente por dep6-
sito bancario, em até 30 dias da efetiva prestacao de servicos ficando condicionada a apre-
sentacao da Nota Fiscal (ou equivalente) devidamente atestada pela Comissdo de Recebi-
mento e/ou fiscal do contrato e a apresentacado dos seguintes documentos, originais ou au-

tenticados, conforme o setor financeiro exigir:

a) comprovante de Regularidade com a Previdéncia Social (CND);

b) comprovante de Regularidade com FGTS (CRF);

c) apresentacao da guia da Previdéncia Social (GPS);

d) apresentacao da guia de recolhimento do FGTS;

e) apresentacao da GFIP, autenticada pelo banco recebedor

f) copia autenticada da guia de recolhimento do INSS.

g) copia autenticada da guia de recolhimento do FGTS

h) copias dos recibos de entrega dos vales-transporte (conforme for o caso)
i) copias dos recibos de entrega dos vales-alimentagéo (quando for o caso)
j) cépia de outros beneficios estipulados na convengéo coletiva de trabalho
l) cédpia dos pagamentos de férias (quando ocorrer no periodo)

m) cOpia das rescisdes de trabalho ocorridas no més (quando for o caso)
n) copia da folha de pagamento do més (quando for o caso)

0) declaragao do contador de que a nota fiscal apresentada esta contabilizada.
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p) apresentar a Certiddo Negativa de Débitos Trabalhistas atualizada.

Paragrafo primeiro: As alineas (f, g) devem trazer a demonstragéo individualizada dos
empregados utilizados na prestacao de servigos, as alineas (h, i, j) devem ser justificadas
guando ndo apresentadas.

Paragrafo segundo: Fica vedado a contratada a cessao de créditos as instituicoes finan-

ceiras ou quaisquer outras, sob pena de rescisdo contratual e demais sangoes.

I- Ocorrendo atraso no pagamento, os valores serdo corrigidos monetariamente pelo IGP-
M/FGV do periodo, ou outro indice que vier a substitui-lo, € a Administragdo compensara a
contratada com juros de 0,5% ao més, pro rata.

[I- Serdo processadas as retengdes previdenciarias, quando for o caso, nos termos da lei

que regula a matéria.

CLAUSULA SETIMA — PENALIDADES:

Pela inexecucgao total ou parcial do contrato o CONTRATANTE podera, ga-
rantida prévia defesa, aplicar a CONTRATADA as seguintes penalidades:

| - Aplicagao de adverténcia no caso de descumprimento de obrigagdes aces-

sérias, quais sejam, de acordo com o item | da clausula terceira;

Il - Multa de 0,5% (meio por cento) por dia de atraso do inicio estipulado para
a prestacao dos servigos, limitada a 10 (dez) dias, apds o qual sera considerada inexecugao
contratual;

IV - Multa de 10% (dez por cento) no caso de inexecugao parcial do contrato,
cumulada com a pena de suspensao do direito de licitar e o impedimento de contratar com a
Administragao pelo prazo de 01 (dois) ano;

V - Multa de 20% (vinte por cento) no caso de inexecugao total do contrato,
cumulada com a pena de suspensao do direito de licitar e o impedimento de contratar com a
Administracéo pelo prazo de 02 (dois) anos;

VI - Identificados documentos ou informacgdes falsas na instrugédo do proce-
dimento licitatorio e na execugéao desse contrato sera aplicada a pena de declaragao de ini-
doneidade pelo prazo de 05 (cinco) ano(s).
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§ 12 As multas serao calculadas sobre o valor do contrato.

§ 2° As multas aplicadas na execugdo do presente contrato serdo desconta-
das da garantia contratual e, em caso de insuficiéncia dessa, do pagamento a ser realizado
a CONTRATADA, sem prejuizo da sua cobranga judicial.

CLAUSULA OITAVA - DO REEQUILIBRIO ECONOMICO-FINANCEIRO E DO REAJUSTE

| - Ocorrendo as hipdteses previstas no artigo 65, inciso Il, alinea “d”, da Lei n.° 8.666-
93, sera concedido reequilibrio econémico-financeiro do contrato, requerido pela contratada,
desde que suficientemente comprovado, de forma documental, o desequilibrio contratual.

Il - No caso da execugao contratual ultrapassar o prazo de 12 (doze) meses sera con-
cedido reajuste ao preco proposto, deduzido eventual antecipacdo concedida a titulo de re-

equilibrio econémico-financeiro.
CLAUSULA NONA — RESCISAO CONTRATUAL:

Sera rescindido o presente contrato, sem qualquer direito a indenizagdo para a
CONTRATADA, mas sendo-lhe garantida a ampla defesa e o contraditério, quando ocorrer:

| - 0 ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

Il - o cumprimento irregular de clausulas contratuais, especificacdes, projetos e pra-

Z0S;

[l - a lentidao do seu cumprimento, levando a Administracdo a comprovar a impos-

sibilidade da concluséo do servigo nos prazos estipulados;
IV - 0 atraso injustificado no inicio do servigo;

V - a paralisagdo do servigo, sem justa causa e prévia comunicagdo a Administra-

VI - a subcontratacdo total ou parcial do seu objeto, a associagdo do contratado com
outrem, a cessao ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorpora-

cdo, ndo admitidas no edital e no contrato;

VIl - o desatendimento das determinacdes regulares da autoridade designada
para acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;

TP 13/2014
Pagina 21 de 40



ESTADO DO RIO GRANDE DO SUL

MUNICIPIO DE SAO LOURENGCO DO SUL

VIl - o cometimento reiterado de faltas na sua execucao, anotadas na forma
do § 10 do art. 67 da Lei n® 8.666/1993;

IX - a decretacao de faléncia;
X - adissolucao da sociedade;

XI - a alterag&o social ou a modificacao da finalidade ou da estrutura da em-
presa, que prejudique a execugao do contrato;

XIl - razbes de interesse publico, de alta relevancia e amplo conhecimento,
justificadas e determinadas pela maxima autoridade da esfera administrativa a que esta su-
bordinado o contratante e exaradas no processo administrativo a que se refere o contrato;

Xl - a supresséo, por parte da Administragdo, de servigos, acarretando modi-
ficacdo do valor inicial do contrato além do limite permitido no § 10 do art. 65 da Lei
n° 8.666/1993;

XIV - a suspensao de sua execugao, por ordem escrita da Administragédo, por
prazo superior a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave per-
turbacdo da ordem interna ou guerra, ou ainda por repetidas suspensdes que totalizem o
mesmo prazo, independentemente do pagamento obrigatério de indenizacdes pelas suces-
sivas e contratualmente imprevistas desmobilizacées e mobilizacbes e outras previstas, as-
segurado ao contratado, nesses casos, o direito de optar pela suspensdo do cumprimento
das obrigacdes assumidas até que seja normalizada a situacao;

XV - o atraso superior a 90 (noventa) dias dos pagamentos devidos pela Ad-
ministracdo decorrentes de obras, servigos ou fornecimento, ou parcelas destes, ja recebi-
dos ou executados, salvo em caso de calamidade publica, grave perturbagédo da ordem in-
terna ou guerra, assegurado ao contratado o direito de optar pela suspensao do cumprimen-
to de suas obrigacoes até que seja normalizada a situagao;

XVI - a néo liberagéo, por parte da Administracdo, de area, local ou objeto
para execugao do servi¢o ou fornecimento, nos prazos contratuais, bem como das fontes de

materiais naturais especificadas no projeto;
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XVII - a ocorréncia de caso fortuito ou de forgca maior, regularmente compro-
vada, impeditiva da execugéo do contrato.

XVIII - descumprimento do disposto no inciso V do art. 27, sem prejuizo das
sancdes penais cabiveis.

§1° A rescisédo do presente contrato fundamentada nos incisos | a Xll e XVII,
podera ser determinada unilateralmente pela CONTRATANTE, com fulcro no art. 79, inciso
[, da Lei n® 8.666/1993.

§2° A CONTRATADA reconhece os direitos da CONTRATANTE, previstos no
art. 80 da Lei n® 8.666/1993, em caso de rescisdo unilateral fundada em inexecucgao parcial

ou total de clausulas contratuais, especificagdes do projeto basico ou prazos.

§ 3° Este contrato podera ser rescindido por mutuo acordo, atendida a conve-
niéncia do CONTRATANTE, mediante termo proprio, recebendo a CONTRATADA o valor
dos servigos ja executados.

CLAUSULA DECIMA — DOTACAO ORCAMENTARIA:

As despesas decorrentes desta contratacdo correrdo a conta da seguinte dotagéo orga-

mentaria:

CLAUSULA DECIMA PRIMEIRA — FORO:

Para questdes de litigios decorrentes do presente contrato, fica eleito o Foro da Comarca
de Sao Lourengo do Sul, com exclusao de qualquer outro, por mais especializado que seja.

E, por estarem assim justos e contratados, assinam o presente instrumento, em 04 (qua-
tro) vias de igual teor e forma.

, de de 20

A presente minuta contratual foi de-
vidamente examinada e aprovada
por esta Assessoria Juridica.

Prefeito Municipal
Em / /

Assessor(a) Juridico(a)
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ANEXO il
TERMO DE REFERENCIA - LOTE |

|- OBJETO
Contratacdo de servigos de hospedagem de 02 site’s, hospedagem e gerenciamento de e-

mail’s, FTP e redirecionamento de link’s e servicos bem como resolugcao de servigcos (DNS)

do dominio principal www.saolourencodosul.rs.gov.br para servi-

cos.saolourencodosul.rs.gov.br, por um periodo de 12 (doze) meses, podendo ser prorroga-
do por prazos iguais e sucessivos dentro dos limites da Lei 8666/93, conforme descricao
contida no Anexo | — Memorial Descritivo

MEMORIAL DESCRITIVO
LOTE |- ANEXO I

Contratacao de servigos de hospedagem de 02 site’s, hospedagem e gerenciamento de e-
mail's, FTP, redirecionamento de link’s e servicos bem como resolucao de servicos (DNS)

do dominio principal (www.saolourencodosul.rs.qgov.br) - para servi-

cos.saolourencodosul.rs.gov.br, conforme segue:

| - HOSPEDAGEM DE SITES:
A empresa contratada sera responsavel por prestar servico de hospedagem dos sites. Ten-
do como finalidade principal o que segue:

- Manter hospedagem em servidores proprios para os servicos WEB e FTP.

- Hospedar todos os conteudos dos site’s da Prefeitura, hospedar todos os docu-
mentos para acesso publico via web, permitir re-direcionamentos de link's e servicos.

- Espaco minimo de 1,5 Gb para cada site, sendo possivel expansédo caso neces-
sario;

- Fica de responsabilidade da contratada, o acerto entre as partes, empresas de-
senvolvedoras dos sites e o provedor, referente a migracdo dos mesmos, e quando for o
caso, também, o acerto junto aos 6rgados responsaveis pelos dominios (RegistroBR e
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PROCERGS), tudo com a concomitancia do DTIF (Departamento de Tecnologia da Informa-
¢ao) da Prefeitura Municipal;

- Estes servigos deverdo possuir caracteristicas especiais para o pleno funciona-
mento de suas necessidades e de sua seguranga. Obrigatoriamente deverdao possuir servi-
dores de firewall, backup, antivirus, antispam, etc, ativos respondendo pelos servigos contra-
tados, sendo que, todos os recursos e servicos ofertados, devem estar hospedados em data
center que tenha total controle de seguranca fisica de acesso, ambiente climatizado, nobre-
ak’s e geradores de energia em caso de interrupcao de abastecimento pela concessionaria
, combate e prevencao contra incéndios e servicos de replicacao de dados tornando o servi-
¢o altamente disponivel 24/7 (Alta disponibilidade).

Dominios:

www.saolourencoebomdemais.com.br

www.festivalreponte.com.br

Il - HOSPEDAGEM DE E-MAIL’S
A empresa contratada sera responsavel por prestar servico de hospedagem dos e-mail’s.
Tendo como finalidade principal o que segue:

- Manter hospedagem de servigos de e-mail’s;

- Migrar todas as contas existentes;

- Capacidade de pelo menos 150 contas de e-mail’s funcionais e com total capaci-
dade de trafego, com capacidade de 150 Mb por conta, totalmente administravel pelo ges-
tor, com a possibilidade de expansao de contas e armazenamento quando necessario.

- Interface de administracdo WEB, que possibilite total controle das contas como,
criacao e remocao de contas, controle de trafego, emisséo de relatérios, entre outras;

- Que a contratada disponibilize pelo menos 300.000 e-mail’s disparados por més
em virtude da implantacdo da NFS_e;

- Fica de responsabilidade da contratada, o acerto entre as empresas desenvolve-
doras dos sites e a hospedagem, referente a migracdo dos mesmos e quando for o caso,
também, o acerto junto aos 6érgaos responsaveis pelos dominios (RegistroBR e
PROCERGS), tudo com a concomitancia do DTIF (Departamento de Tecnologia da Informa-
cao) da Prefeitura Municipal;

TP 13/2014
Pagina 25 de 40



ESTADO DO RIO GRANDE DO SUL

MUNICIPIO DE SAO LOURENGCO DO SUL

- Estes servigos deverdo possuir caracteristicas especiais para o pleno funciona-
mento de suas necessidades e de sua seguranga. Obrigatoriamente deverdao possuir servi-
dores de firewall, backup, antivirus, antispam, etc, ativos respondendo pelos servigos contra-
tados, sendo que, todos os recursos e servigos ofertados, devem estar hospedados em data
center que tenha total controle de seguranca fisica de acesso, ambiente climatizado, nobre-
ak’s e geradores de energia em caso de interrupcao de abastecimento pela concessionaria
, combate e prevencao contra incéndios e servicos de replicacao de dados tornando o servi-
¢o altamente disponivel 24/7 (Alta disponibilidade).

Il - ADMINISTRAGCAO DE SERVICOS (DNS)
A empresa contratada sera responsavel pela administragéo da resolucao de servigcos (DNS)

do dominio principal www.saolourencodosul.rs.gov.br - para servi-

cos.saolourencodosul.rs.gov.br
a) Fica de responsabilidade da contratada, a configuragdo do referido servigo,
junto ao provedor, tudo com a concomitancia do DTIF (Departamento de Tec-
nologia da Informagéo) da Prefeitura Municipal,

b) Estes servicos deverao possuir caracteristicas especiais para o pleno funcio-
namento de suas necessidades e de sua seguranca. Obrigatoriamente deve-
rado possuir servidores de firewall, backup, antivirus, antispam, etc, ativos res-
pondendo pelos servigos contratados, sendo que, todos 0s recursos e servigos
ofertados, devem estar hospedados em data center que tenha total controle de
seguranca fisica de acesso, ambiente climatizado, nobreak’s e geradores de
energia em caso de interrup¢do de abastecimento pela concessionaria , com-
bate e prevencao contra incéndios e servigos de replicagdo de dados tornando
o servigo altamente disponivel 24/7 (Alta disponibilidade).

IV - EXIGENCIAS E CARACTERISTICAS GERAIS DO PROVEDOR.
Configuracoes Minimas

e Sites: 2 Sites
e Dominios e subdominios: 3 Dominios
e Espago em disco para e-mail e hospedagem: 20 GB
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e Transferéncia mensal: 200 GB

e (Caixas Postais : 150 Caixas

e Bases de dados MySQL: llimitadas

e Linguagens de Programacao: PHP 5.4 e Suporte a CGl

Funcionalidades
e URL e acesso personalizado
e Gerenciamento de recursos
e Agendador de tarefas Cron
e Mdltiplos usuarios para FTP e Gerenciamento de Sites
e |Instalador de aplicativos WordPress
e Gerenciador de arquivos
e Suporte a SSL dedicado
e Backup diario
e Estatisticas de acesso aos sites
e Estatisticas de uso do espaco web
e Administragdo da Zona de DNS
e (Customizacao das URLs e DNSs

E-MAIL
e Administragdo de e-mail no painel
e Webmail: Round Cube, Horde 4.3.11 e SquirrelMail
e Acesso IMAP, POP e SMTP
e Alias de e-mail
e Redirecionamento de e-mail

e Antivirus e Anti-spam no e-mail

V - CONSIDERACOES FINAIS:
- Atualmente tanto os e-mail’'s quanto as hospedagens de site estdo locadas na Locaweb.
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- A licitante vencedora devera manter atendimento técnico durante o horario de fun-

cionamento da instituicao, em dias uUteis da semana, seja via telefone, email ou site.

- Em caso de interrupcao dos servicos por qualquer que seja o motivo a Contratada,
devera restabelecé-los em até 24 horas.

TERMO DE REFERENCIA - LOTE Il

|- DO OBJETO

Contratacdo de empresa especializada para prestacao do Servigo de Atualizagcao do Softwa-
re OMNE / BRconnection e Servigo de Suporte Técnico desenvolvido pela empresa BRcon-
nection, por um periodo de 12 (doze) meses, podendo ser prorrogado por prazos iguais e
sucessivos dentro dos limites da Lei 8666/93, da licenca do n® H8J5N-UBM2D-EHGP6-
WIS6H com os médulos:

- OMNE Wall (Firewall Integrado)

- OMNE smartWEB (Filtro de Conteudo WEB)
-  OMNE QOS

- OMNE Emexis

-  OMNE DPI

MEMORIAL DESCRITIVO
LOTE Il - ANEXO |

| - OMNE Wall (Firewall Integrado):

No inicio, o termo firewall era sinbnimo de filtro de pacotes e esse era o suficiente para ga-
rantir a seguranca das empresas conectadas na internet. Com o avanco tecnolégico da in-
ternet as empresas naturalmente comegaram a transacionar mais e mais dados através

desse meio, consequentemente milhares de falhas sdo encontradas anualmente em servi-

cos que muitas vezes sao permitidos em um filtro de pacotes.
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Diante desse cenario o conceito firewall passou a ser um conjunto de camadas de seguran-

¢a e o filtro de pacotes se tornou uma dessas camadas.

A camada filtro de pacotes que antigamente era composta por permissdao/negacao de proto-
colo/servigo ganhou recursos avangados que vao desde controle por login até inspecao do
conteudo do pacote.

O OMNE Wall é um firewall que possui diversas camadas de seguranca incluindo o filtro de

pacotes com diversos recursos avang¢ados e trabalha de maneira stateful firewall.

Uma camada como filtro de aplicagéo foi adicionada ao OMNE Wall para garantir que apli-
cacgodes de uso improdutivo ou malicioso (P2P, Chat, Proxy Anbénimos, Radio, Streaming de
Videos, Games entre outros) possam ser detectadas e bloqueadas, essa camada é conhe-
cida também como firewall de camada 7.

O controle dos acessos dos usuarios fica por conta do proxy http que forma a terceira ca-
mada de seguranga e o modulo de proxy do OMNE Wall é composto por duas outras cama-
das, o controle de acesso e o filtro de dados.

Outra camada adicionada ao OMNE Wall foi o DHCP que gerencia a distribuicdo de endere-
cos IP’s na rede local através de regras de conformidade. E possivel criar regras, por exem-
plo, qual tipo de fabricante de equipamento € permitido receber IP da rede.

O OMNE Wall possui tradugdes de enderegos (SNAT/DNAT e Mascaramento) através de
regras.

E muito comum nos dias atuais as empresas hospedarem servidores em suas estruturas e
normalmente é necessario sustentar o proprio sistema de DNS, porém o DNS é um dos ser-
vicos mais atacados nos ultimos tempos, por esse motivo a BRconnection desenvolveu um
sistema de DNS de maneira que o servigo fique mais seguro utilizando o modelo publico
para consultas externas e o privado para consultas internas, sendo que o publico ndo guar-

da cache para evitar ataques e o privado ndo tem acesso direto a internet.
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Outra questao importante em um sistema firewall é o gerenciamento de regras, com o pas-
sar do tempo é muito comum perder o controle das regras criadas no sistema, com o OMNE
Wall o administrador pode ter mais controle das regras pelos seguintes motivos:

E possivel criar grupos de regras.
Os grupos podem ter descri¢oes.
As regras tem descrigdes.

ASEENEENEEN

Os relatérios apontam as regras que sao utilizadas e consequentemente as nao utili-
zadas podem ser desativadas.

<\

As regras podem ter periodo de funcionamento.

A performance também é o foco do OMNE Wall, o sistema funciona através de multithread
aproveitando 0 maximo dos atuais processadores que possuem diversos nucleos, além dis-
S0 0s grupos de regras mais utilizados podem ser colocados acima dos grupos menos utili-

zados, dessa forma obtivemos um melhor aproveitamento nas analises.

Um firewall desatualizado nao tem fungédo nenhuma e para isso a BRConnection disponibili-
za atualizagdes através do nosso sistema de update automatico que recebe desde atualiza-
¢Oes do sistema, incluindo novas funcionalidades e também a base para protecao que é
gerada através do laboratério de vulnerabilidades e seguranga BRCLab.

Como o gerenciamento faz parte da seguranca, o OMNE Wall disponibiliza diversos relato-
rios que podem ser agendados e recebidos automaticamente através do e-mail, esses rela-
térios contam com o sistema que garante a integridade dos registros. Como o sistema fun-

ciona através de sub-administradores é possivel ter uma auditoria completa das alteracdes
realizadas por seus diversos administradores.

Proteger os segredos da sua empresa € a missao do OMNE Wall, um Firewall stateful com
suporte a regras por autenticagdo que agrega diversos niveis de seguranca para proteger

seu ambiente computacional.

E possivel ainda adicionar mais 2 camadas de seguranca ao OMNE Wall, que s&o elas:
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OMNE DPI (Integracdo opcional ao OMNE Wall)

O OMNE DPI é um IDS/IPS ativo que trabalha na camada de aplicagéo e é capaz de detec-
tar traéfego de dados maliciosos entre a internet e o ambiente computacional da sua empre-
sa, para isso além das mais modernas técnicas de analise o sistema conta com a base de
assinaturas BRC-SRT que contempla também a base de assinaturas desenvolvida pelo VRT
(Vulnerability Research Team) da SOURCEfire, empresa apontada no Magic Quadrant do
Gartner como lider no seguimento de Network Intrusion Prevention System Appliances e
reconhecida ha muito tempo com padrao de exceléncia para detecgao e prevencao de inva-

soes.

A base de dados do OMNE DPI a BRC-SRT é tao importante quanto o recurso em si, é for-
mada por mais de 20 mil assinaturas e contempla a VRT da SOURCEfire, essa base ¢ for-
mada por assinaturas de prevengao contra invasao, assinaturas que detectam virus e mal-

wares e também aplicagdes incluido as de uso improdutivo.

Em um mesmo hardware o OMNE DPI pode atuar diferentemente em cada interface, IDS,
IPS e IDS Ativo.

O modo IDS é normalmente utilizado para detecgéo de vulnerabilidades e documentagéo,
auditoria de rede. Esse modo nao faz nenhum tipo de bloqueio no trafego e pode ser usado
em modo bridge, modo TAP ou atuando diretamente no firewall gateway.

O IDS Ativo é um modo inteligente que traz a seguranca a rede sem penalizar a performan-
ce de trafego, todo o trafego que passa pelo sistema IDS Ativo é copiado e esse € analisado
em paralelo, quando uma assinatura detecta algum dado malicioso o sistema automatica-

mente solicita o bloqueio da origem para o firewall.

Esse modo pode ser instalado diretamente no firewall ou em uma maquina separada ligado
a uma porta TAP do switch.
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O modo IPS é o considerado mais seguro sistema de prevengao, pois todo o trafego entre a
internet e rede local é inspecionada em tempo real, caso seja detectado algum trafego mali-
cioso, esse é descartado e o destino nunca recebe o ataque.

Esse modo pode ser utilizado em bridge ou atuar diretamente no servidor firewall OMNE
Wall.
Obs.: Para mais informacoes acesse o Hotsite http:/www.omnewall.com.br

Il - OMNE smartWEB (Filtro de Conteudo WEB):

OMNE smartWEB® ¢ um filtro de conteludo web que gerencia e controla o uso da Internet
em ambientes corporativos, impedindo o acesso dos funcionarios a sites considerados ina-
propriados ou potencialmente perigosos para a empresa. Desenvolvido para realidade brasi-
leira, solugdo 100% desenvolvida no Brasil, sua base de dados é constantemente atualizada

e leva em conta usos e costumes do internauta brasileiro.

O QUE E FILTRO DE CONTEUDO:

Assegurar a boa utilizacdo da Web é algo que requer uma solugéo especifica para este fim,
€ ai que entra em cena o filtro de conteudo que atua especificamente no acesso a Web e
completa o firewall e o antivirus. Em outras palavras, o0 que garante a seguranga na camada
Web ¢é o filtro de conteudo.

O OMNE smartWEB® é muito mais que um filtro de conteudo, é um completo firewall de
saida que relne recursos para gerenciar com maxima eficacia o uso da Internet em ambien-
tes corporativos, impedindo 0 acesso dos colaboradores a sites e servigos considerados
inapropriados ou potencialmente perigosos para a empresa. Desenvolvido para realidade
brasileira, sua base de dados é constantemente atualizada sempre levando em conta usos e
costumes do internauta brasileiro.

Além do catalogo de enderecos que é dividido por categorias para facilitar a criacao de poli-
ticas de acesso a Web, o OMNE smartWEB tem a capacidade de analisar em tempo real o

gue passa na camada de aplicacao (layer 7) da conexao para detectar o uso de tecnologias
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gue podem garantir o anonimato na rede ou para gerar informacgdes falsas sobre a navega-
cao (respectivamente TOR e INVISIBLE BROWSING, por exemplo), bem como o uso de
aplicativos de P2P que podem ser considerados nocivos e que podem trazer tanto prejuizos
de ordem juridica como na produtividade dos colaboradores.

Rico em relatérios e estatisticas que permitem a empresa verificar como seus colaboradores
acessam a Web, o OMNE smartWEB® traz uma protecao singular que é a garantia de ve-
racidade das informacgdes apresentadas que pode ser auditada e aferida por peritos. Tudo
gue é inserido no banco é assinado digitalmente, o que impede insergdes fraudulentas de
dados.

PRINCIPAIS RECURSOS:

v Interface de Administragao.

v Interface WEB (Portugués/Inglés) desenvolvida com base nas melhores técnicas pa-
ra facilitar a usabilidade.

v Suporte a criptografia (SSL).

v" Administracdo unificada, mesmo quando os médulos sdo instalados em maquinas
separadas.

C\

Dashboard on-line (painel de instrumentos em tempo real) para monitorar status do
sistema, hardware e processos.

Auditoria completa.

Usuarios e Grupos.

Suporte a multiplos dominios de autenticacao.

Cadastro local (usuarios e grupos) por dominio.

NN NN

Sincronismo de usuarios e grupos por dominio com multiplos servidores, que podem
ser: BRMAA4, Active Directory®, LDAP, Linux® e Unix®.
Protecao pro-ativa contra ameacas da web.

<\

O OMNE smartWEB é uma solucao 100% nacional e desenvolvida para a realidade
brasileira
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Banco de dados com mais de 25 milhdes de sites divididos em 88 categorias (sexo, jogos,
noticias, spyware, hacking, proxies, entre outros) atualizadas periodicamente e automatica-
mente através de pacotes digitalmente assinados para garantir a integridade.

S&o 4 camadas compostas por 3 modulos, sao eles: http-proxy, filtro de contetdo WEB e

filtro de aplicagbes que permitem um gerenciamento mais amplo e flexivel.

O smartWEB Team é um time de profissionais que trabalha exclusivamente com a classifi-
cacgao de sites para garantir atualizacao constante da base.

Controle de Content-Types, que permite bloquear a execu¢ao de mais de 1.000 tipos dife-
rentes tipos de arquivos que podem ser baixados através de sites e/ou que estejam contidos
dentro dos mesmos

Integracao com antivirus através de hierarquia de proxies.

Suporte a diversos algoritmos de criptografia (MD5, Blowfish, AES, DES e Extended DES)
Integridade das informagdes exibidas nos relatorios.

O OMNE smartWEB vai muito além do gerenciamento de enderecos, ele também ge-
rencia o uso de aplicacées com recurso funDETECT:

Assinatura para AIM®/ICQ® varias versoes.
Assinaturas para BitTorrent.

Assinaturas para Emule vérias versodes.

Assinaturas para FastTrack (kazaa) varias versoes.
Assinaturas para rede Gnutella.

Assinaturas para IRC.

Assinaturas para proxy andénimos (Invisible Browsing).
Assinaturas para MSN® Messenger todas as versoes).
Assinaturas para rede OpenFT.

Assinaturas para RealPlayer®.

SN N N N U N N N NN

Assinaturas para Skype®.
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Assinaturas para rede TOR.

Assinaturas para Windows® Media.

Assinaturas para Yahoo® Messenger.

Assinaturas para rede Jabber/Gtalk.

Assinaturas para Games.

Assinaturas para ICECAST (Streaming de Media).
Assinaturas para GIZMO.

Assinaturas para Google Media (YouTube®/Google® Player).

v
v
v
v
v
v
v
v
v

v

Cadastro de Sensores podendo mesclar as assinaturas existentes.

O OMNE smartWEB permite que sua empresa usufrua de um filtro de conteudo de
forma inteligente e totalmente adequada a suas politicas e necessidades.

Orientacao a objetos que podem ser: enderecos IP, servicos, protocolos, horarios, palavras
chaves (incluindo expressao regular), Content-Type, aplicagbes (sensor), categorias, URL’s
e navegadores. Os objetos podem ser criados pelo administrador, entretanto, visando levar
o maximo de facilidade, a BRconnection disponibiliza e mantém alguns objetos.

Suporte a multiplos administradores que podem gerenciar grupos e usuarios especificos
com direto (ACL) de visualizar, alterar, excluir e/ou cadastrar. Com este recurso € possivel
facultar a um gerente poderes para visualizar os relatérios de seus subordinados.

Regras de acesso por usuarios, grupos, e objetos de carater proibitivo, permissivo ou per-
missivo restritivo, este Ultimo tipo torna possivel liberar o acesso em determinados horarios
(objeto de horarios), por tempo (quota) ou mediante justificativas (continue). O acesso a
URL’s ndo cadastradas na base € prontamente notificado ao smartWEB Team para classifi-
cacgao, insercao e disponibilizacdo via update e também pode ser tratado com base neste

mesmo conceito.

Dentro deste conceito de regras temos que o OMNE smartWEB traz muita flexibilidade ao
facultar a possibilidade de gerenciar acessos aos endere¢os que constam e nao constam

em sua base.

TP 13/2014
Pagina 35 de 40



ESTADO DO RIO GRANDE DO SUL

MUNICIPIO DE SAO LOURENGCO DO SUL

Isso se traduz em praticamente 100% de eficacia na gestao dos acessos, ja que a empresa
pode estabelecer regras para somente liberar o acesso a endere¢os que ndo constam na
base de dados mediante justificativas (continue) que no futuro pode ser visualizadas por em
relatorios.

Personalizacdo de mensagens para notificagdes de NEGACAO, QUOTA e CONTINUE.

Excecdes permitem refinar o controle de acesso aos sites das categorias, permitindo, por
exemplo, impedir 0 acesso aos sites de uma determinada categoria com excecao de apenas
alguns enderecos

Filtros também permitem refinar o controle de acessos aos sites, um tipo de filtro bem inte-
ressante que pode ser criado é a permissao de Upload ou Download por tipo de arquivo
(content-types), entre muito outros.

v Incluséo das suas proprias URL’s e categorias.

C\

Requisicao de classificagao e/ou reclassificagdo de URL’s ao smartWEB Team.

v Relatoérios, graficos, estatisticas, andlise de riscos, top hits (por usuarios, content-
types, enderegos IP, dominio, URL, servigo) entre muitos outros que além de dispos-
tos na interface WEB contam com diversos recursos filtros para melhorar a visualiza-
cao.

v' Exportagédo dos dados contidos nos relatérios para arquivos do tipo PDF e CSV.

C\

Monitoramento em tempo real dos acessos a WEB.

v" Proxy sobre Proxy, o OMNE smartWEB é um servidor Proxy mas pode ser integrado
com outro. Proxy quando esse nao pode ser removido da estrutura.

v Alta Disponibilidade.

v High availability (alta disponibilidade) Active/Standby (um ou alguns servidores em
producédo) e/ou Active/Active (todos os servidores em producao).

v Escalabilidade com Balanceamento de Carga.

v" O suporte a balanceamento de carga permite alocar diversos servidores para realizar

a tarefa de filtro de conteudo, portanto, 0o OMNE smartWEB esta pronto para atender

a qualquer demanda.
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Divisdo de servigos por modulo (separagao de médulos em servidores diferentes).
Cluster de servigos por médulo (repeticao de médulos em mais de 1 servidor).

v

v

v" Reducéo de custos.

v Sistema operacional incluso na solugéao.
v

Banco de dados incluso na solucéo.

Formas de Instalacao:

Padrao, virtualizacao (veja as perguntas e repostas sobre virtualizagdo) e compact flash
Backup, Restore e Banco de dados.

O backup pode ser realizado localmente, via SSH, por FTP e/ou em maquinas Windows®,
de modo criptografado ou nao.

Agendamento de multiplas tarefas de backups que engloba tanto datas diferentes como con-
tetdos diferentes.

Multiplos pontos de restauragao (snapshot) criados automaticamente permitem ao adminis-
trador restabelecer configuracdes anteriores.

Restore através da interface WEB.

Rotate automatico que permite ao administrador definir quantos arquivos de backup devem

ser mantidos no servidor.

Fragmentacao dos arquivos de backup para compatibilizacdo com sistemas de arquivos que
nao suportam arquivos acima de 2Gb.

Obs.: Para mais informacoes acesse o Hotsite http:/www.omnesmartweb.com.br

lll Consideracoes Finais:
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As empresas participantes do certame deverao apresentar, para credenciamento e partici-
pagao, documentagdo comprobatéria de qualificagdo técnica e comercial das solugdes

OMNE, a documentagéo solicitada devera ser expedida pelo fabricante do software (Carta
de Solidariedade e Certificado de Qualificagao técnica expedida pelo fabricante do softwa-

re).

Sao Lourenco do Sul, 12 de fevereiro de 2014

Requisitante Visto do Secretario
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ANEXO IV

DECLARAGAO DE NAO UTILIZAGAO DO TRABALHO DO MENOR

Declaramos para fins de participacao na
........................................... (preencher com o tipo de licitagdo) n° ...../..... (preencher o n°® da
licitacao) que a empPresSa........cccccceeeeevcineeeeeeee e , CNPJ n® .. , cumpre o

disposto no inciso XXXIII do artigo 7° da Constituicado Federal, ou seja, ndo tem em seus
quadros menores de 18 (dezoito) anos executando trabalho noturno, insalubre ou perigoso
ou menores de 16 (dezesseis) anos, executando qualquer trabalho, salvo na condigéo de
aprendiz, a partir de 14 (quatorze) anos.

A empresa esta ciente de que o descumprimento do disposto acima
durante a vigéncia do contrato acarretara em rescisdo deste, conforme determina a Lei n®
9.854/99 e o inciso V do artigo 13 do Decreto n? 3.555/2000.
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ANEXO V

PLANILHA DE CUSTOS - SERVICOS DE PROCESSAMENTOS DE DADOS

LOTE |
Quantidade Descricao do Servico Valor Unitario Valor Total
01 Hospedagem de E-mail’s: Servico R$ 780,00 R$ 780,00

de Hospedagem de 150 contas E-
mail’s, capacidade de 150Mb, 300.000
Email’s mensais

02 Hospedagem de site: Servico de R$ 100,00 R$ 200,00
Hospedagem de site, capacidade de
1,5Gb

(www.saolourencoebomdemais.com.br
e www.festivalreponte.com.br)

01 Administracao de DNS: administra-
cao da resolucao de servicos (DNS) R$ 100,00 R$ 100,00
do dominio principal
www.saolourencodosul.rs.gov.br -
IP=  201.41.39.75, para servi-
cos.saolourencodosul.rs.gov.br

TOTAL MENSAL: 1080,00
LOTE Il
01 Atualizacao de Firewall e Proxy R$ 600,00 R$ 600,00

OMNE/BRconnection:  Servico de
Atualizacdo de Firewall e Proxy
OMNE/BRconnection para 300 usua-
rios e Suporte Técnico.

TOTAL MENSAL: R$ 600,00

Isabel V. Garcia (Chefe da Contabilidade)
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