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MUNICIPIO DE SAO LOURENGO DO SUL
SECRETARIA MUNICIPAL DA FAZENDA
CENTRAL DE COMPRAS E LICITACOES

PROCESSO ADMINISTRATIVO DE L!CITAQAO
MODALIDADE PREGAO ELETRONICO
B EDITAL 015/2019
RENOVACAO DE LICENCA DE ANTIVIRUS McAfee

O Municipio de SAO LOURENGCO DO SUL, pessoa juridica de direito publico, CNPJ
87.893.111/0001-52, com sede na Avenida Alfredo Born, 202, Centro, Sao Lourengo do Sul/RS, CEP
96.170-000, torna publico para conhecimento dos interessados que, por intermédio da Secretaria municipal
da Fazenda - Central de Compras, mediante a Pregoeira e Equipe de Apoio, que estara realizando o
PREGAO ELETRONICO 016/2019, do tipo MENOR PRECO DO ITEM, através do site
www.portaldecompraspublicas.com.br, com a finalidade de selecionar propostas para RENOVAGAO DE
LICENCA DE ANTIVIRUS McAfee, cujas especificacdes detalhadas constam do documento ANEXO I que
integra este Edital.

Regem o presente procedimento licitatério, a Lei Federal 8.666/93 e suas alteragdes, a Lei Federal
10.520/2002, os Decretos Federais 3.555/2000, 5.450/2005 e 7.892/2013; os Decretos Municipais
3.599/2012 e 4.936/2018, este edital e demais determinacoes legais aplicaveis e pertinentes.

Ocorrendo decretacao de feriado ou outro fato superveniente que venha impedir a realizagdo deste
certame na data acima mencionada, o evento serd automaticamente transferido para o primeiro dia util
subsequiente, no mesmo horério, independentemente de nova comunicacao.

Serado observados os seguintes horarios e datas para os procedimentos que seguem:

v/ Recebimento das Propostas:

 Inicio: 09h30min do dia 04/04/2019

« Término: as 09h25min do dia 17/04/2019

v/ Sessao Publica de Disputa de Precos:

* Inicio: 09h30minh do dia 06/02/2019

* Local: site: www.portaldecompraspublicas.com.br

v/ Referéncia de tempo: todas as referéncias de tempo serdo regidas pelo horario oficial de
Brasilia/DF.

1. DO OBJETO:

A presente Licitagdo tem por objeto a RENOVACAO DE LICENCA DE ANTIVIRUS McAfee,
Exclusivo as Beneficiarias da Lei Complementar 123/2006 nos termos do art. 48, inciso |, alterado
pela Lei complementar 147/2014, para atender necessidades da Secretaria Municipal da Fazenda,
conforme discriminados no ANEXO 1.

1.1. As despesas decorrentes do presente edital correrdo a conta da seguinte dotagéao
orgamentarias: 5450.

2. REPRESENTACAO E CREDENCIAMENTO:

2.1. Para participar do pregdo, o licitante deverd estar credenciado no Sistema “PREGAO
ELETRONICO” através do site www.portaldecompraspublicas.com.br.

2.1.1. O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico;
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2.1.2. O credenciamento do licitante, junto ao provedor do sistema implicara a responsabilidade
legal do licitante ou seu representante legal e a presunc¢ao de sua capacidade técnica para realizagdo das
transacoes inerentes ao pregao eletrénico;

2.1.3. O uso da senha de acesso ao sistema eletrénico é de inteira e exclusiva responsabilidade do
licitante, incluindo qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou ao Municipio de Sao Lourencgo do Sul, promotor da licitagdo, responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3. DA PARTICIPACAO NO PREGAO ELETRONICO:

3.1. Poderéo participar do presente pregao eletronico, exclusivamente as empresas Beneficiarias
da Lei Complementar 123/2006 nos termos do art. 48 inciso |, alterado pela Lei complementar
147/2014 que atenderem a todas as exigéncias, inclusive quanto a documentacao constante deste Edital
e seus Anexos e, estiver devidamente cadastrado junto ao Orgdo Provedor do Sistema, através do site
www.portaldecompraspublicas.com.br;

3.1.1. Como requisito para participacdo no pregao, em campo préprio do sistema eletrénico, o
licitante devera manifestar o pleno conhecimento e atendimento as exigéncias de habilitacdo e que sua
proposta esta em conformidade com as exigéncias do instrumento convocatério;

3.1.2 A declaracao falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta sujeitara o
licitante as sancdes previstas neste edital;

3.2. Nao podera participar desta licitagdo a empresa que:

3.2.1. Estiver impedida ou temporariamente suspensa de participar em licitagcdo ou contratar com a
Administragao Publica Federal, Estadual ou Municipal, salvo se comprovar a sua reabilitagao;

3.2.2. Incidir no estipulado no art. 9° da Lei 8.666/93;

3.2.3. Que se encontre em regime de concordata ou em processo de faléncia, sob concurso de
credores, dissolugéo, liquidagéo;

3.2.5. Que estejam reunidas em consorcio e/ou seja, controladoras, coligadas ou subsidiarias entre
si, ou ainda, quaisquer que seja sua forma de constituicao;

3.2.6. Estrangeiras que ndo funcionem no Pais;

3.2.7. Incorrer em outros impedimentos previstos em lei.

3.3. A retirada do Edital podera ser efetuada através dos sites www.portaldecompraspublicas.com.br
e/ou www.saolourencodosul.rs.gov.br ou ainda, diretamente na Central de Compras na Prefeitura
Municipal de Sao Lourenco do Sul, sito a Avenida Cel. Alfredo Born, 202, Centro, neste Municipio.

3.4. A participagdo no pregado dar-se-4 por meio da digitacdo da senha relativa ao licitante e
subsequiente encaminhamento de proposta de preco nas datas e horarios previstos neste edital,
exclusivamente por meio do sistema eletrénico.

4. DO ENVIO DAS PROPOSTAS DE PRECOS:

4.1. A efetiva participacdo no pregao eletrénico dar-se-a por meio de encaminhamento da proposta
de precos, contendo marca do produto, especificacdes detalhadas, valor unitario (até duas casas
decimais) e valor total, por ITEM e demais informagdes necessarias, até o horario pré-estabelecido neste
Edital;

4.1.1. A proposta, contendo os precos, devera ser elaborada e enviada em formulario especifico, até
a data e hora marcadas exclusivamente por meio do Sistema Eletronico;

4.1.2. As especificagdes deverdao atender na integra as exigéncias minimas deste Edital contidas no
ANEXO I;
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4.2. O licitante se responsabilizara por todas as transagdes que forem efetuadas em seu nome no
sistema eletronico, assumindo como firmes e verdadeiras suas propostas, assim como os lances inseridos
durante a sessao publica;

4.3. Cabera a licitante acompanhar as operagdes no sistema eletrdnico durante a sessao publica do
pregao eletrénico, ficando responsavel pelo 6nus decorrente da perda de negécios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao;

4.4. Os itens de propostas que eventualmente contemplem produtos que nao correspondam as
especificagdes contidas no ANEXO | deste Edital, ndo serao considerados validos;

4.5. No exame das propostas serdo considerados obrigatoriamente:

4.5.1. Preco unitario e total para o ITEM em moeda corrente nacional, expressa em algarismos, com
no maximo duas casas decimais apds a virgula, em conformidade com a Lei 9.069/95 e suas
alteragdes;

4.5.2. Inclusdo de todas as despesas que influenciem nos custos, tais como: despesas com
transporte, seguros, fretes, tributos (impostos, taxas, emolumentos, contribuicées fiscais e para-fiscais),
obrigacdes sociais, trabalhistas, fiscais, encargos sociais, comerciais ou de qualquer natureza, e todos os
6nus diretos;

4.5.3. Prazo de validade da proposta de no minimo 60 (sessenta) dias, a contar da data da sesséo
deste pregao eletrdnico.

4.5.4. O prazo para entrega, conforme disposto neste edital, estara sujeito a alteragdes a depender
da necessidade da Administracao;

4.6. Poderao ser admitidos, pela pregoeira, erros de natureza formal, desde que ndo comprometam
o interesse publico e da Administracao;

4.7. No caso de ndo aceitacao a proposta sera desclassificada e serdao contatados os fornecedores
que apresentaram as demais propostas, na ordem de classificacao.

4.8. No momento da elaboragédo e envio da proposta a licitante deverd encaminhar por meio do
sistema eletrdnico as seguintes declaracoes:

4.8.1 Declaragao firmada por seu representante legal sob as penas da Lei, de que é beneficiaria da
Lei Complementar n® 123/2006, conforme ANEXO V;

4.8.2 Declaracao de que cumpre plenamente os requisitos de habilitagdo ANEXO IV.

4.8.3 As declaracées mencionadas nos subitens anteriores serao visualizadas pela pregoeira na
fase de habilitacao, quando serdo impressas e anexadas aos autos do processo.

5. ABERTURA DA SESSAO PUBLICA E CLASSIFICACAO DAS PROPOSTAS:

5.1 A pregoeira via sistema eletrénico, dara inicio a Sessao Publica, na data e horario previstos
neste Edital, com a divulgacao da melhor proposta para o ITEM.

5.2 Durante a sessdo publica, a comunicacdo entre a pregoeira e as licitantes ocorrera
exclusivamente mediante troca de mensagens, via “Chat”, em campo préprio do sistema eletrénico. Nao
sera aceito nenhum outro tipo de contato, como meio telefénico ou e-mail;

5.3 Cabe a licitante acompanhar as operagdes no sistema eletrénico durante a sessao publica do
Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios diante da inobservancia de
qualguer mensagem emitida pelo sistema ou de sua desconexao;

5.4 A pregoeira verificara as propostas apresentadas e desclassificara, motivadamente, aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital.

5.5 Somente os licitantes com propostas classificadas participaréo da fase de lances.

CENTRAL DE COMPRAS E LICITAGOES

Rua Cel. Alfredo Born, 202, Centro, Sao Lourengo do Sul, CEP 96.170-000
PE 015/2019 Telefone: 53 32519563 - E-mail: licitacao@saolourencodosul.rs.gov.br 4



ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LOURENCO DO SUL
SECRETARIA MUNICIPAL DA FAZENDA
CENTRAL DE COMPRAS E LICITACOES

6. FORMULACAO DE LANCES:

6.1. Tendo inicio a sessao publica da etapa competitiva, as licitantes deverdo encaminhar lances,
exclusivamente, por meio do sistema eletrbnico, sendo a licitante imediatamente informado do seu
recebimento e respectivo valor;

6.2. As licitantes poderao oferecer lances sucessivos, pelo VALOR DO ITEM, observando o horario
fixado e as regras de aceitagdo dos mesmos;

6.3. Somente serdo aceitos os lances cujos valores forem inferiores ao ultimo lance que tenha sido
anteriormente registrado no sistema;

6.4. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que foi recebido e
registrado em primeiro lugar pelo sistema eletrénico;

6.5. Durante a Sessao Publica do Pregao Eletronico, as licitantes serdo informadas em tempo real,
do valor do menor lance registrado, sendo vedada identificacdo do seu detentor;

6.6. A etapa de lances da sessdo publica sera encerrada no mesmo dia, mediante aviso pelo
sistema;

6.7. No caso de desconexdao com a Pregoeira no decorrer da etapa competitiva do Pregao
Eletrénico, o sistema eletrdnico podera permanecer acessivel as licitantes para recepg¢ao dos lances,
retornando a Pregoeira, quando possivel, sua atuagao no certame, sem prejuizo dos atos realizados;

6.7.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos a Sessao do Pregao
Eletrénico sera suspensa e tera reinicio somente apds a comunicagao expressa aos participantes;

6.8. ApGs o fechamento da etapa de lances a Pregoeira podera encaminhar pelo sistema eletrénico
contrapropostas diretamente a licitante que tenha apresentado o lance de menor valor, para que seja
obtido prego melhor, bem como decidir sobre a sua aceitagéo;

6.9. Depois do comunicado da pregoeira, a licitante detentora da melhor oferta devera encaminhar
por meio eletrbnico (anexar em campo préprio no portal de compras publicas) a documentacao exigida
para habilitagdo, para julgamento da habilitagédo, com posterior encaminhamento dos originais ou cépias
autenticada no prazo maximo de até 03 (trés) dias uteis. Os documentos emitidos por meio eletrénico (via
Internet) poderao ser verificados pela Administracao quanto a sua autenticidade;

6.9.1. Por decisdo da pregoeira, esse prazo podera ser prorrogado.

6.9.2. Devera ser apresentada toda a documentagao solicitada mesmo com restricdo para obter os
beneficios das Leis Complementares 123/2006 e 147/2014, e suas alteragdes.

6.9.3. Havendo alguma restricdo na documentacgao, serd assegurado o prazo de 05 (cinco) dias
Uteis a partir da declaracdo da proponente vencedora, prorrogavel por igual periodo, a critério da
Administragao, para regularizagdo da documentagao.

6.9.4. A nao regularizagdo da documentagdo, no prazo previsto no § 1° do Artigo 43 da Lei
Complementar 123/06 e suas alterag¢des, implicara decadéncia do direito a contratagédo, sendo facultado a
Administragdo convocar as licitantes remanescentes, na ordem de classificagdo, para assinatura do
contrato, ou revogar a licitacao.

7. JULGAMENTO DAS PROPOSTAS:

7.1. O critério de julgamento das propostas sera o0 de MENOR PRECO DO ITEM que atenda as
condicbes definidas neste Edital e seus Anexos.

7.2. Depois da analise da proposta e documentacao, a pregoeira anunciara a licitante vencedora;

7.3. Na hipétese da proposta ou lance de menor valor ndo ser aceito ou, se o licitante vencedor
desatender qualquer das exigéncias habilitatérias, a pregoeira examinara a proposta ou lance
subseqiente verificando a sua aceitabilidade e procedendo a sua habilitagdo na ordem de classificagao,
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segundo o critério do menor preco e assim sucessivamente até a apuracdo de uma proposta ou lance que
atenda ao edital;

7.4. Entendendo conveniente, a Administracdo, podera a qualquer tempo, solicitar testes e/ou
analises de produto entregue, junto a entidades tecnicamente habilitadas para tal procedimento, cujas
despesas correrao por conta do licitante;

7.4.1. A licitante que nao atender ao disposto no item anterior, em prazo estabelecido pelo
pregoeiro, estara sujeito a desclassificagcao do ITEM proposto.

8. DA DOCUMENTACAO:

8.1. Documentos Relativos a Habilitacao Juridica:

8.1.1. Registro comercial, no caso de Empresa Individual;

8.1.2. Ato constitutivo, estatuto social publicado de acordo com a Lei Federal No 6.404/76 ou
contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no caso de
sociedade por agdes, acompanhado de documentos de eleicdo de seus administradores;

8.1.3. Inscrigao do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

8.1.4. Decreto de autorizacdo, no caso de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo para funcionamento expedida pelo érgdo competente, quando a
atividade assim o exigir;

8.1.5. Declaracao de atendimento a norma do Inciso XXXIIl do artigo 7° da Constituicado Federal,
com redacao dada pela emenda constitucional n° 20/98, e que nao foi declarado inidbneo para contratar
com a administragao publica, conforme ANEXO IlI;

8.2. Documentos relativos a Regularidade Fiscal:

8.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

8.2.2. Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal se houver relativo ao
domicilio sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.2.3. Prova de quitacdo com a com a Fazenda Federal deverd ser feita através da Certidao de
Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Unido, emitida pela Procuradoria da
Fazenda Nacional;

8.2.4. Prova de regularidade com a Fazenda Estadual, relativa ao domicilio ou sede do licitante;

8.2.5. Prova de regularidade com a Fazenda Municipal, relativa ao domicilio ou sede do licitante;

8.2.6. Certiddo negativa que comprove a regularidade fiscal com o Fundo de Garantia por Tempo de
Servico - FGTS.

8.2.7. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certidao negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943.

8.3. Documentos Relativos a Qualificagao Técnica:

8.3.1. Atestado de capacitacdo técnico-operacional em nome da licitante, fornecido por pessoa
juridica de direito publico ou privado, que comprove o desempenho de atividade pertinente e compativel
em caracteristicas, quantidades e prazos com o objeto licitado.

8.3. Comprovacgao de possuir em seu quadro regular de profissionais pelo menos 01 (um) técnico
certificado pelo fabricante (McAfee) do produto ofertado e que estejam registrados legalmente como
empregados da empresa.

8.4. Comprovacao da fabricante (McAfee), de que é o distribuidor, revenda ou empresa autorizada
a comercializar os produtos ofertados.
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8.4. Qualificacao econémica financeira:

8.3.1. Certidao negativa de faléncia ou concordata expedida pelo Distribuidor do Foro da sede da
pessoa juridica, com data nao superior a 90 (noventa) dias antes da data prevista para apresentacéo dos
documentos.

8.3.2. Declaragao firmada por seu representante legal de que a empresa estd enquadrada como
microempresa (ME) ou empresa de pequeno porte (EPP), conforme ANEXO V.

8.5. Demais exigéncias e condicoes:

8.5.1. Sob pena de inabilitacdo, a licitante devera apresentar os documentos exigidos em original,
copia autenticada ou cdpia nao autenticada, que devera estar acompanhada dos respectivos originais
para autenticagao por servidor do Municipio de Sao Lourengo do Sul, ou por publicagdo em érgao da
imprensa oficial; ndo serao aceitos documentos em forma de reprodugéo pro fac-simile (fax), bem como
apresentagao de protocolo em substituicao a documento solicitado;

8.5.2. Sob pena de inabilitacdo, todos os documentos apresentados para habilitacdo deverao estar:

a) Em nome do licitante, com numero do CNPJ e respectivo enderego respectivo;

b) Em nome da sede (matriz), se o licitante for sede da empresa;

¢) Em nome da filial, se o licitante for filial da empresa, salvo aqueles documentos que, pela prépria
natureza, comprovadamente forem emitidos somente em nome da sede;

8.5.3. Os documentos exigidos para habilitacdo deverdo ser datados dos ultimos 180 (cento e
oitenta) dias da data prevista para a abertura dos envelopes, quando nao tiver prazo estabelecido pelo
6rgao competente expedidor ou por outra norma legal;

8.5.4. A documentagao, na fase pertinente, sera rubricada pela pregoeira e pela Equipe de Apoio e
depois de examinada sera anexada ao processo desta licitacdo, sendo inabilitadas aquelas proponentes
cuja documentacao apresente irregularidades.

8.5.5. A documentacgao exigida para atender ao disposto nos itens n° 8.1, 8.2, 8.3, 8.4 e 8.5 exceto
as declaracoes, podera ser substituida, conforme disposto no paragrafo 3° do art. 32 da Lei n° 8.666/93,
por Certificado de Registro Cadastral.

8.5.6. A falta de quaisquer dos documentos ou o descumprimento das exigéncias previstas nos
subitens anteriores implicara a INABILITACAO do licitante;

8.5.7. Havendo superveniéncia e/ou fato impeditivo, fica o licitante obrigado a declara-lo, sob as
penalidades legais cabiveis;

8.5.8. A apresentacdo da proposta por parte da licitante significa o pleno conhecimento e sua
integral concordancia com as clausulas deste edital;

8.5.9. Devera ser informado em documento dados do representante legal como nome,
endereco, telefone, e-mail, conforme ANEXO V.

8.5.10. Os documentos exigidos para habilitagdo serdo encaminhados a Pregoeira no prazo de até
03 (trés) dias uteis apds a Sessao, na forma descrita no item 6.9 para:

MUNICIPIO DE SAO LOURENCO DO SUL

CENTRAL DE COMPRAS

PREGAO ELETRONICO 000/2019

RAZAO SOCIAL DA EMPRESA

CNPJ DA EMPRESA

Endereco/Telefone/Email/Contato

8.5.11. A critério da pregoeira, esse prazo podera ser prorrogado.
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9. DA HABILITACAO:
Serdo consideradas habilitadas as licitantes que apresentarem a documentagédo do item 8, de
acordo com o solicitado, devidamente atualizada.

10. DA IMPUGNACAO AO ATO CONVOCATORIO:

10.1. As impugnacdes ao ato convocatoério do pregao serdo recebidas até 2 (dois) dias uteis antes
da data fixada para o recebimento das propostas, exclusivamente por meio de formulario eletrénico;

10.1.1. Caberd a pregoeira decidir sobre a peticao no prazo de 48 (quarenta e oito) horas;

10.2. Deferida a impugnagéo contra o ato convocatorio, serd designada nova data para realizagdo
do certame.

10.3. O acompanhamento dos resultados, recursos e atos pertinentes a este edital poderdo ser
consultados no endereco: www.portaldecompraspublicas.com.br que sera atualizado a cada nova etapa
do pregao.

11. RECURSOS ADMINISTRATIVOS:

11.1. Cabera recurso nos casos previstos na Lei Federal 10.520/02, devendo a licitante manifestar
motivadamente sua intencdo de interpor recurso, através de formulario proprio do Sistema Eletrdnico,
descrevendo sinteticamente suas razdes, depois do término da sessao de lances, no prazo de até 10
minutos;

11.1.1. A intencdo motivada de recorrer € aquela que identifica, objetivamente, os fatos e o direito
gue a licitante pretende que sejam revistos pela pregoeira;

11.2. A licitante dispord do prazo de 03 (irés) dias corridos para apresentacdo das razdes do
recurso, juntando memoriais, por meio de formulario especifico do sistema, que serao disponibilizados a
todas a s participantes, ficando os demais, desde logo intimados para apresentar contra razées, depois de
decorrido o prazo do recorrente, em igual numero de dias (3);

11.3. A falta de manifestagao imediata e motivada do licitante, dentro do periodo previsto, importara
a decadéncia do direito de recurso e adjudicacao do objeto pela pregoeira ao vencedor;

11.4. O acolhimento do recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento;

11.5. Nao serdo conhecidos 0s recursos interpostos apds os respectivos prazos legais, bem como
0s encaminhados por e-mail, correios ou entregues pessoalmente;

11.6. Decaira do direito de impugnar perante a Administracéo, os termos desta licitagdo, aquele que
0s aceitando sem objecao, venha apontar, depois do julgamento, falhas ou irregularidades que possam
causar vicio e este procedimento, hipétese em que tal comunicagao nao tera efeito de recurso.

12. ADJUDICACAO E HOMOLOGACAO:

12.1. A adjudicacao do objeto do presente certame sera viabilizada pela pregoeira sempre que nao
houver recurso;

12.2. A adjudicacdo do objeto somente sera feita mediante apresentacdo dos documentos da
empresa, na forma que sdo exigidos na habilitagéo;

12.3. A homologagéao da licitagéo é de responsabilidade da autoridade competente e s6 podera ser
realizada depois da adjudicacdo do objeto ao proponente vencedor pela pregoeira, ou, quando houver
recurso, pela propria autoridade competente.
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13. DOS PRAZOS E CONDICOES PARA FORNECIMENTO DO OBJETO:
13.1. Apo6s a homologacgao da licitagdo, a Central de Compras deste Municipio, convocara a licitante

vencedora para que comparega no prazo de até 03 (trés) dias Uteis para assinatura do Contrato
Administrativo.
13.1.1. Caso a licitante vencedora ndo comparecer para assinatura do contrato no prazo estipulado,
nos termos do art. 64 da Lei Federal n® 8666/93, sera convidada a licitante que propds o 22 menor
preco e, assim, sucessivamente, sem prejuizo da aplicacdo da pena de multa de 10% sobre o
valor do contrato, cumulada com a pena de suspensao do direito de participar de licitagao.
13.1.2. A Central de Compras encaminhara a “Autorizacdo de Compras” a licitante vencedora que
devera no prazo de até 10 (dez) dias dar inicio a entrega e instalacdo do objeto, podendo
justificadamente ser prorrogado este prazo.
13.1.3. A entrega e instalacao do software sera de até 30 (trinta) dias apds assinatura do contrato.

13.2. O objeto deste Edital serd considerado entregue mediante atesto da fiscalizagdo do contrato
designada pelo Senhor Prefeito Municipal quanto a fiel observancia das especificacdes do Edital e seus
Anexos.

13.3. A fiscalizagdo do contrato recebera provisoriamente, com base no art. 73 da lei 8.666/93.

13.4. O produto a ser instalado devera observar as exigéncias das politicas de segurancga e revisao
de boas praticas aplicadas a seguranca da informacao entre outros, conforme a descricao no Anexo |
deste edital.

13.5. A nota fiscal/fatura devera, obrigatoriamente, ser entregue junto com o seu objeto.

13.6. Havendo rejeicao pela fiscalizacao do contrato, na hipétese de estarem em desacordo com as
especificacdes e condigcdes em que foram licitados, a contratada devera corrigir, refazer ou substituir, no
prazo fixado pelo fiscal, sob pena de multa moratéria correspondente a 0,5% sobre o prego dos bens
rejeitados, por dia de atraso.

13.7. A contratada deverd responsabilizar-se por todo 6nus relativo ao fornecimento todos materiais
e acessorios, inclusive frete, seguro, cargas e descargas desde a origem até sua entrega no local de
destino.

14. DO PAGAMENTO

14.1. Os pagamentos serdo efetuados em até 30 (trinta) dias contados da data da efetiva entrega,
devidamente comprovada pelo aceite da Nota Fiscal pelo responsavel do recebimento do objeto no
Municipio.

14.3. Na eventualidade de aplicacdo de multas, estas deverao ser liquidadas simultaneamente com
parcela vinculada ao evento cujo descumprimento der origem a aplicacao da penalidade.

14.4. O CNPJ da Contratada constante da Nota Fiscal e fatura devera ser o mesmo da
documentagéo apresentada no procedimento licitatério salvo disposi¢cées contidas na IN n° 006/2004 da
DRCI/GSCI (crimes de internet).

14.5. A contratada devera fornecer os dados bancarios (banco, agéncia, conta corrente) para
depdsitos referentes aos pagamentos, conforme exigéncia do SIAFEM (Sistema Integrado de
Administracdo Financeira dos Estados e Municipio).

14.6. Nenhum pagamento seré efetuado ao proponente vencedor enquanto pendente de liquidagéao
quaisquer obrigacdes financeiras que Ihe foram impostas em virtude de penalidade ou inadimpléncia, sem
que isso gere direito ao pleito de reajustamento de precos e/ou corre¢ao monetaria.

15. DO REEQUILIBRIO ECONOMICO-FINANCEIRO:
15.1. Ocorrendo as hipoéteses previstas no artigo 65, inciso I, alinea “d”, da Lei n.°8.666-93, sera
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concedido reequilibrio econdmico-financeiro do contrato, requerido pela contratada, desde que
suficientemente comprovado, de forma documental, o desequilibrio contratual.

16. DAS PENALIDADES E DA RESCISAO:

16.1. Das Penalidades e das Multas:

Pelo inadimplemento das obrigagbes seja na condigdo de participante do pregdo ou de contratante,
o licitante, conforme a infracédo estara sujeitas as seguintes penalidades:

a) Deixar de manter a proposta (recusa injustificada para contratar), deixar de apresentar a
documentagao exigida no certame, manter comportamento inadequado durante o pregédo: suspensdo do
direito de licitar e contratar com a Administracdo pelo prazo de até 180 (cento e oitenta) dias;

b) Apresentar documentagéo falsa, cometer fraude fiscal, falhar ou fraudar os servigos: suspensao
do direito de licitar e contratar com a Administragao publica pelo prazo de até 05 (cinco) anos;

c) Pequenas irregularidades, passiveis de correcao durante a execugcao e sem prejuizo ao resultado:
adverténcia;

d) Atraso injustificado na entrega do produto, até o limite de 05 (cinco) dias, multa diaria de 0,5%
sobre o valor do contrato;

e) Atraso injustificado na entrega do produto, até o limite de 10 (dez) dias, sera considerado
inexecucgdo parcial: multa de 10% sobre o valor do contrato;

f) Atraso injustificado na entrega do produto, até o limite de 30 (trinta) dias, sera considerado
inexecucao total: suspensao do direito de licitar e contratar com a Administracéo publica pelo prazo de até
05 (cinco) anos e multa de 20% sobre o valor do contrato;

Paragrafo unico: As aplicagbes previstas nas alineas “b” e “f’ serdo encaminhadas aos
respectivos 6rgaos competentes.

16.2. As penalidades serdo registradas no cadastro da contratada, quando for o caso.

17. OUTRAS DISPOSICOES

17.1. E facultado a Pregoeira, auxiliada pela Equipe de Apoio, proceder em qualquer fase da
licitacao, as diligéncias necessarias para esclarecer ou complementar a instrucdo do processo, vedada
inclusao posterior de documentos ou informagdes que deveriam constar originalmente das propostas;

17.2. A critério da Administracdo, o objeto da presente licitagdo podera sofrer acréscimos ou
supressoes de acordo com o artigo 65, § 1°, da Lei 8.666/93;

17.3. Nao serdo admitidas, por qualquer motivo, modificacdes ou substituicdes das propostas ou
quaisquer outros documentos;

17.4. Os casos omissos, bem como as duvidas suscitadas, serdo resolvidos pela pregoeira,
auxiliada pela equipe de apoio;

17.5. A apresentagao da proposta de precos implica na aceitacdo plena e total das condi¢coes deste
Pregao, sujeitando-se o licitante as sangdes previstas nos artigos 86 a 88, da Lei Federal 8.666/93;

17.5.1. O licitante, que motivadamente, queira retirar ou desistir da proposta ou lance postado para
qualquer ITEM, somente podera fazé-lo antes do encerramento do item pelo sistema. O cancelamento ou
desisténcia posterior implica na aplicagdo das sancgdes previstas neste Edital.

17.6. Maiores informagdes serdo prestadas aos interessados no horario das 8h00min as 14h00min,
na Sede da Prefeitura Municipal de Sao Lourengo do Sul - Central de Compras, Rua Cel. Alfredo Born,
202, Centro, na cidade de Sao Lourenco do Sul/RS, pelo telefone (53) 3251-9563, e e-mail:
licitacao@saolourencodosul.rs.gov.br ou através do site:www.saolourencodosul.rs.gov.br

17.7. Os casos omissos serao resolvidos pelo (a) Pregoeiro (a), que decidird com base na legislagao
em vigor;
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17.8. O CONTRATANTE néo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade do
LICITANTE CONTRATADO para outras entidades, sejam fabricantes, técnicos ou quaisquer outros;

17.9. Serao devidamente publicados e divulgados todos os atos pertinentes a esta licitagdo, que
sejam passiveis de divulgacao tais como: comunicagdes, consultas e respostas aos interessados bem
como nome(s) do(s) vencedor (es) da licitagdo. Publicar-se-a nos sites www.saolourencodosul.rs.gov.br e
www.portaldecompraspublicas.com.br a homologagao da presente licitagéo.

18. DOS ANEXOS

Fazem parte deste Edital de Licitagdo, como anexos:

J Anexo | - Termo de referéncia;

o Anexo Il - Modelo de Proposta contendo a descrigao dos itens e valor de referéncia
o Anexo Il - Declaragéo de Idoneidade e Nao Utilizag&o de Trabalho de Menor;

o Anexo IV - Declaragao de Atendimento aos Requisitos de Habilitacao;

o Anexo V - Modelo de declaragéo de enquadramento;

o Anexo VI - Termo de credenciamento.

o Anexo VII — Minuta de Contrato.

Sao Lourenco do Sul/RS, 04 de abril de 2019.

Lisane Lilge
Pregoeira
Decreto 4.936/2018
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ANEXO |
(Este documento é parte integrante do Edital 015/2019, Pregao Eletrénico).

Termo de Referéncia
1. Objeto
Solucdo de Seguranca de Endpoints com adequagdo da quantidade de licengas ao ambiente
computacional da Prefeitura Municipal de Sao Lourenco do Sul.

2. Fundamentacao da contratacao

2.1. Motivacao da contratacao

A utilizacdo de sistemas de antivirus possibilita a redugdo dos riscos de fraude, vazamento de
informacdbes, inconsisténcia de informacdes, indisponibilidade das aplicagbes corporativas e, até
mesmo, sabotagens que podem gerar falso repudio.

A solugdo de seguranga de endpoints atualmente em uso no Municipio foi adquirida por meio de
dispensa de licitagdo. A contratacao foi feita em 2009.

A solucao vem atendendo bem as necessidades do Municipio, sendo que em 11 de maio de 2019 se
encerrard o contrato atual de suporte e atualizagdo. As licencas de antivirus atualmente em
funcionamento necessitam ser renovadas a fim de atender o seu parque tecnolégico. Diante do exposto,
a contratagdo em tela se faz necessaria como forma de contribuir para a seguranga das informagoes
estratégicas e para a continuidade dos servigos prestados. E irrefutavel a necessidade de protecao de
quaisquer equipamentos conectados a rede de dados do Municipio contra codigos maliciosos que
possam colocar em risco os dados contidos ndo sé no equipamento originario, mas também nos demais
equipamentos conectados a rede corporativa. A solugcdo de segurangca de endpoints € uma parte
fundamental dentro de um conjunto de agdes que visam a seguranga das informagdes corporativas do
Municipio.

2.2. Objetivos a serem alcancados

O principal objetivo desta demanda é garantir a prote¢do contra programas e softwares maliciosos para
todas as estacdes de trabalho e servidores da Prefeitura Municipal, contribuindo para a seguranca da
informagéao e a operacao dos sistemas de TIC.

2.3. Beneficios diretos e indiretos

Reducao dos riscos de segurancga associados a Tecnologia da Informacdo. Reducédo da quantidade de
incidentes de seguranga relacionados a ameacgas oriundas de malwares. Otimizacdo do uso dos
recursos de Tecnologia da Informacédo. Protecao das estacdes e servidores contra ameacgas eletrénicas
tais como virus, worms, trojans, spywares, ransonwares, entre outras. Suporte técnico especializado
prestado pelo fabricante do produto. Solu¢do de seguranga de endpoints atualizada e em conformidade
com as melhores praticas previstas pelo fabricante. Ganho de produtividade com a nao parada de
equipamentos por problemas com infecgdo de codigos maliciosos. Redugédo de risco relacionado a
vazamento de informagdes. Melhoria de controle com maior seguranca dos dados e disponibilidade dos
Servicos.

2.4. Alinhamento estratégico
A contratacao estd em consonancia com:
1) Estratégia Municipal de Tecnologia da Informagé@o e Comunicagéo do Municipio (DTIF):
a. Aprimorar a seguranga da informagéo;
b. Aprimorar a infraestrutura e a governanca de TIC;
c¢. Garantir a disponibilidade dos sistemas municipais internos e externos (WEB);
d. Garantir a infraestrutura e a governanca de TIC.
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DEMANDA PREVISTA POR QUANTIDADE DE BENS E SERVICOS (TOTAL)
ltem Descricao Quantidade
1 Solucédo de seguranca de endpoints para estagbes e servidores 350
fisicos com licenciamento, instalacdo, capacitacdo e suporte:
McAfee Endpoint Threat Protection multiplataforma com
ePO,TIE,DAC, Real Protect, Controle de dispositivos, firewall
integrado, HIPS, antimalware, protecdo de e-mail, controle de web
com filtragem de URL e pesquisa segura.

2 Transferéncia de conhecimento, mediante entrega de relatérios | 01 serv.
dos chamados atendidos, as alteracdes de versdes implantadas,
dos procedimentos indicados/adotados nos atendimentos e dos
documentos produzidos durante a execugdo contratual.

2.5. Levantamento de mercado

Entre as alternativas disponiveis no mercado, selecionamos produtos que vém sendo amplamente
utilizados em 6rgaos publicos brasileiros de diferentes esferas e tamanhos. Diante do grande numero de
alternativas, selecionamos as principais solugdes, de acordo com o Gartner Group, entidade
especializada em avaliacao e pesquisa na area de Tecnologia da Informacdo, com reconhecimento
global e grande credibilidade no mercado. Outras fontes também foram consultadas como AVTEST
(https://www.avtest.org) e AV Comparatives (http:/www.av-comparatives.org/). Uma solugdo gratuita
também foi avaliada, o Avast for Business Antivirus Basico (https://www.avast.com/ptbr/avast-for-
business), mas ndo atendia aos requisitos estabelecidos.

Existem diversos produtos voltados para o mercado corporativo com caracteristicas similares ao
utilizado atualmente no Municipio, o McAfee Endpoint Threat Protection ,tais como: Kaspersky Endpoint
Security for Business, Trend Micro Endpoint Security, Symantec Endpoint Protection e Sophos Endpoint
Protecton. Segundo o Gartner Group,estes produtos sao os lideres mundiais deste segmento, conforme
pesquisa divulgada em fevereiro de 2016.

Para fundamentar este estudo, foi realizado um levantamento das funcionalidades atualmente em uso
pelo CONTRATANTE (Requisitos de negécio e técnicos), bem como novos recursos e mecanismos
para protecao de endpoints. O primeiro critério avaliado foi o atendimento aos requisitos técnicos e de
negécio. Em seguida, foi realizada pesquisa de mercado para levantamento de preco e de contratacdes
similares na Administracdo Publica.

Nos estudos técnicos preliminares, que analisou as possiveis solugdes, se concluiu que a solugao objeto
deste Termo de Referéncia seria o ideal para o nosso ambiente. Foram analisadas atas de registro de
preco, contratos e propostas de fornecedores do mercado local para a composi¢cdo do pre¢co médio
aproximado da solugao.

2.6. Natureza do objeto
O objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC, cujos padrées de
desempenho e qualidade podem ser objetivamente definidos.

2.7. Informacoes acerca do impacto ambiental

Os impactos ambientais sdo minimos por se tratar de licengas de software e suporte técnico. De toda
forma, a CONTRATADA devera promover a correta destinagdo dos residuos resultantes da prestacao
do servico, tais como embalagens, entre outros, observando a legislacdo e principios de
responsabilidade socioambiental como a Politica Nacional de Residuos Sélidos (Lei n.? 12.305/2010).

2.8. Conformidade técnica e legal

A Contratada devera seguir todas as Normas, Politicas e Procedimentos de Seguranca estabelecidas
pelo Contratante para execugdo do Contrato, tanto nas dependéncias do Contratante como
externamente. Manter sob sigilo, sob pena de responsabilidade civil, penal e administrativa, todo e
qualquer assunto de interesse do Municipal ou de terceiros de que tomar conhecimento em razdo da
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prestacao do servico. A presente contratagdo deve observar a Lei n.° 8.666, de 21 de junho de 1993,
que institui normas para licitagdes e contratos da Administragédo Publica.

2.9. Obrigacoes contratuais

2.9.1 Deveres e Responsabilidades da CONTRATANTE:

- Proporcionar todas as condicdes para que a CONTRATADA possa desempenhar seus servigcos de
acordo com as determinagcdes do Contrato, do Edital e seus Anexos, especialmente deste Termo de
Referéncia.

- Exigir o cumprimento de todas as obrigagcées assumidas pela CONTRATADA, de acordo com as
clausulas editalicias, contratuais e os termos de sua proposta.

- Exercer o acompanhamento e a fiscalizacdo dos chamados de atendimento, por servidor
especialmente designado.

- Notificar a CONTRATADA por escrito acerca da ocorréncia de eventuais imperfeicdes no curso da
execucao dos servicos, fixando prazo para a sua corre¢ao, caso nao previsto neste instrumento.

- Zelar para que, durante toda a vigéncia do contrato, sejam mantidas, em compatibilidade com as
obrigacdes assumidas pela CONTRATADA, todas as condi¢coes de habilitacdo e qualificacao exigidas
na licitagao.

- Fornecer atestados de capacidade técnica, quando solicitado pela CONTRATADA, desde que
atendidas as obrigac¢des contratuais.

- Receber o produto que atenda as especificagées exigidas e o preco ofertado e efetuar o pagamento
dentro do prazo pactuado.

2.9.2 Deveres e Responsabilidades da CONTRATADA:

- Entregar as licengas e os servigos contratados, no prazo previsto. Caso o atendimento nao seja feito
dentro do prazo, a CONTRATADA ficara sujeita as sangOes previstas neste Termo de Referéncia e
Edital respectivo.

- Apresentar documentacao comprobatéria da origem dos bens importados oferecidos, se for o caso, e
da quitagdo dos tributos de importacdo a eles referentes, que deve ser apresentada no momento da
entrega do objeto, sob pena de de aplicagéo de penalidades previstas no instrumento convocatério.

- Cumprir o Acordo de Nivel de Servigo (SLA) estabelecido neste Termo de Referéncia.

- Implantar e configurar todos os médulos da solugdo obedecendo aos requisitos da politica de
seguranca da informacdo da CONTRATANTE.

- Fornecer, sem qualquer 6nus adicional ao CONTRATANTE, quaisquer componentes adicionais de
software necesséarios ao perfeito funcionamento dos itens ofertados, mesmo que nao constem do
contrato.

- Submeter a aprovagao deste Municipio toda e qualquer alteragao ocorrida nas especificagbes, em face
de imposicdes técnicas, de cunho administrativo ou legal.

- Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais,
tributos de qualquer espécie que venham a ser devidos em decorréncia da execug¢ao deste instrumento,
bem como custos relativos ao deslocamento e estada de seus profissionais, caso existam.

- Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes
de sua culpa ou dolo, acao ou omissao, quando da execucao do contrato, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizacdo ou 0 acompanhamento realizado pelo CONTRATANTE.

- Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e
municipais, em consequéncia de fato a ela imputavel e relacionado com este contrato.

- Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais € honorarios
advocaticios resultantes de agdes judiciais, a que 0 CONTRATANTE for compelido a responder em
decorréncia desta contratacao.

- Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as normas internas
deste (seguranca e disciplina), todos utilizando uniforme e cracha de identificagdo, porém sem qualquer
vinculo empregaticio com o Orgéo.
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- Possibilitar a fiscalizagédo deste Municipio, no tocante a verificacdo das especificacoes exigidas neste
Termo de Referéncia, prestando todos os esclarecimentos solicitados e atendendo as reclamacgdes
procedentes, caso ocorram.

- Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada durante a
execugao do contrato, para a adogao das medidas necessarias a sua regularizagao.

- Manter, durante toda a vigéncia do contrato, as condi¢gdes de habilitacdo consignadas neste termo.

- Comunicar de imediato a CONTRATANTE, eventuais mudancas de endereco e correio eletrébnico da
Contratada.

- Indicar um preposto responsével por acompanhar a execugao do contrato e atuar como interlocutor
principal junto ao 6rgao contratante.

2.9.3 A CONTRATADA, ap6s analise minuciosa do ambiente atual, devera atualizar todos os produtos
McAfee como: Reinstalagdo do pacote McAfee Endpoint Threat Protection, Reinstalacdo do Pacote
McAfee Endpoint Threat Defense, Atualizacdo das politicas de segurancga e revisdo das boas praticas
aplicadas a seguranga da informacdo entre outros, sendo que, por trata-se de uma mao de obra
especializada a CONTRATADA devera comprovar que em seu quadro de colaboradores tenha pelo
menos um com certificacdo do fabricante (McAfee) habilitado a realizar os servicos propostos, bem
como carta de um cliente publico ou privado onde comprove as referidas instalacoes realizadas com
sucesso. Sera admitida acesso remoto para as manutengdes previstas em tela, caso este, que devera
ser agendado com o DTIF (Departamento de Tecnologia da Informagéo).
3. Especificacao técnica
ltem 1 - Solucdao de seguranca de endpoints para estacoes e servidores fisicos com
licenciamento, instalacao, capacitacao e suporte: McAfee Endpoint Threat Protection
multiplataforma com ePO, TIE, DAC, Real Protect, Controle de dispositivos, firewall integrado,
HIPS, antimalware, protecao de email, controle de web com filtragem de URL e pesquisa segura.
a. A protecdo para estacdo de trabalho deve contemplar, no minimo, o0s seguintes

médulos:

1.Médulo Anti-Malware

2.Moddulo de Prevencao de Intrusos e Firewall

3.Modulo de Controle Web

4.Médulo de Protecao de E-mail

5.Médulo de Controle de Dispositivos

6.Modulo de Geréncia

b. A solugéo deve ser gerida por uma unica console;
c. Deve integrar de maneira nativa com a solugéo de base de dados local de ameacas.

1.Médulo Anti-Malware — Sistemas Windows e Linux
a. Deve prover protegdo em tempo real (real-time scanning) para garantir a seguranga do
sistema instalado;
b. Deve possuir suporte as seguintes plataformas:
i. Windows Vista
ii. Windows XP SP3
iii. Windows 7 (Home/Premium/Professional/Ultimate/Enterprise)
iv. Windows 8 (Basic/Pro/Enterprise)
v. Windows 8 Patch 1
vi. Windows 10
vii. Linux Red Hat 5,6 e 7
viii. Linux CentOs 5,6 e 7
ix. Oracle Linux 5,6 e 7
X. Google Chrome 31 ou superior (navegador)
xi. Mozilla Firefox 34 ou superior (navegador)

CENTRAL DE COMPRAS E LICITACOES

Rua Cel. Alfredo Born, 202, Centro, Sao Lourengo do Sul, CEP 96.170-000
PE 015/2019 Telefone: 53 32519563 - E-mail: licitacao@saolourencodosul.rs.gov.br 15



ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LOURENGO DO SUL
SECRETARIA MUNICIPAL DA FAZENDA
CENTRAL DE COMPRAS E LICITACOES

c. Deve fornecer suporte total a plataforma 64 bits nas plataformas mencionadas;
d. Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilita a
instalagé@o, a configuracao e o gerenciamento.
e. Deve ser capaz de prevenir alteragdes nao autorizadas ao sistema operacional, restringindo
acesso a arquivos, compartilhamentos e chaves de registro.
f. Deve possuir o recurso de blindagem, impedindo o comprometimento dos aplicativos e dos
seus dados, além de evitar que um aplicativo seja usado para atacar outros aplicativos.
g. O médulo deveré ter capacidade de proteger contra, no minimo, modificacao dos arquivos do
proprio moédulo de anti-malware, arquivos e configuragéo do Mozilla, Internet Explorer e Google
Chrome e instalagao de objetos do tipo “browser helper” e executar programas a partir da pasta
temporaria do sistema (temp);
h. Deve detectar e proteger em tempo real a estagdo de trabalho contra vulnerabilidades e
acoes maliciosas executadas em navegadores web por meio de scripts em linguagens tais
como javascript, vbscript/Activex e outros scripts;
i. A protecao para pastas e arquivos deverd compreender a alteracédo, acesso (abertura) ou a
delegao de arquivos e/ou pastas e chaves de registro.
j- Deve permitir ajustar a sensibilidade do nivel de protecao desejado.
k. Deve permitir que o administrador configure excecao a regra de scan, ou seja, uma pasta,
arquivo ou drive que nao deve ser verificado pelo processo de analise do modulo.
I. A regra de excecao de scan deve suportar o uso de wildcards.
m. Rastreamento em tempo real, para arquivos durante entrada e saida (gravagao e leitura),
com as seguintes opgdes:

i. Limpar arquivos automaticamente;

ii. Excluir arquivos Automaticamente;

iii. Negar Acesso aos Arquivos (quarentena);

n. Deve ter a opgéo de rastreamento manual com interface Windows, customizavel, com opgéo
de limpeza;
o. Permitir diferentes configuragdes de varredura em tempo real baseando-se em processos de
baixo ou alto risco, tornando assim o desempenho do produto mais estavel;
p. Rastreamento em tempo real dos processos em memoria, para a captura de virus que sao
executados em memadria sem a necessidade de escrita de arquivo;
g. Deteccao de programas maliciosos como spyware, programas de propaganda, ferramentas
como password crackers, dentre outros;
r. Programacao de atualizacbes automéaticas das listas de definicdes de virus, a partir de local
predefinido da rede, ou de site da Internet, com frequéncia (no minimo diaria) e horarios
definidos pelo administrador;
s. Permitir atualizacao incremental da lista de definicbes de virus;
t. Salvar automaticamente as listas de definicdes de virus em local especificado na rede, apés
cada atualizacdo bem-sucedida;
u. O scanner de arquivos deverda atuar integrada a camada mais baixa do sistema operacional,
atuando como um interceptador de chamadas junto ao driver deste. Qualquer arquivo que seja
aberto, fechado e renomeado deve ser verificado pelo médulo anti-malware.
v. Para otimizar as verificagdes o0 médulo deve possuir um cache dos arquivos verificados;
w. O cache mantido pelo médulo anti-malware deve ser atualizado (recriado) sob duas
condicoes:

i. Atualizacao de Vacinas;

ii. Ocupacao total do cache;

x. Deve ser possivel habilitar ou desabilitar a verificagdo de arquivos em mapeamentos de rede;
y. Deve possuir um médulo de analise de scripts, atuando como um Proxy entre o modulo e o
componente “Windows Scripting Host” do Sistema Operacional;

z. Caso o script seja malicioso este ndao devera permitir a execu¢gao do mesmo;
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aa. Deve ser capaz de analisar arquivos por método heuristico;
bb. Deve permitir ao administrador configurar a sensibilidade da heuristica;
cc. Deve ser possivel configurar politicas diferenciadas para processos de baixo risco e de alto
risco;
dd. Deve ser possivel configurar e iniciar scans sob demanda;
ee. O administrador deve ter a possibilidade de ajustar a prioridade do processo de scan em
contrapartida a prioridade no sistema operacional;
ff. Deve suportar os clientes de e-mail Microsoft Outlook e Lotus Notes;
gg. Deve analisar e-mails e anexos quanto a artefatos maliciosos, sendo que a andlise deve ser
feita quando o e-mail for recebido ou quando for acessado;
hh. Deve ser possivel configurar a delecao do anexo ou do e-mail infectado;
i. Em caso de impossibilidade na delegéao, deve ser possivel mover o anexo para uma pasta
designada pelo administrador;
jj- Programacao de rastreamentos automaticos do sistema com as seguintes opgoes:
i. Escopo: Todos os drives locais, drives especificos, ou pastas especificas;
ii. Acdao: Somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para area de seguranca (quarentena);
ii. Frequéncia: Horaria, diaria, semanal, mensal;
iv. Exclusoes: Pastas ou arquivos que nao devem ser rastreados;

kk. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo
usuario, com limite de tamanho opcional;
Il. Os logs deverao ser segmentados por funcionalidade, ou seja, ter um
arquivo de log diferenciado por:

i. Log de Protecé@o de Acesso

ii. Log de Protecao Contra Estouro de Buffer

iii. Log de Atualizagao

iv. Log de Verificagdo sob Demanda

mm. O Log de protegao de acesso deve gravar, no minimo, as seguintes informagdes em log:
i. Data
ii. Hora
iii. Acdo Tomada
iv. Credenciais do usuario
v. Processo
vi. Localizagao do Processo
vii. Regra Acionada

nn. Deve ser possivel registrar o evento em arquivo e posteriormente encaminhar o alerta via
SNMP;

00. Permitir bloqueio de aplicagdes pelo nome do arquivo;

pp. Permitir o bloqueio do compartiihamento caso uma ameacéao seja detectada em uma pasta
compartilhada

qq. Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

rr. Deve ser capaz de bloquear comunicagdes de um computador que tenha comportamento
malicioso (exemplo: Grava arquivos maliciosos ou programas indesejados — Cavalo de Troia)
de maneira automatica;

ss. Possuir protecao contra estouro de buffer;

tt. Deve ser possivel enviar arquivos suspeitos para analise do Laboratério do Fabricante;

uu. Detecgao de cookies potencialmente indesejaveis no sistema;

wv. O sistema de antispyware deve estar totalmente integrado ao software antivirus utilizando a
mesma biblioteca DAT de definicdes de virus e demais ameagas;
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ww.Possuir protecdo completa, pronta para operagao e contra vulnerabilidades desconhecidas,
tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day attacks);
xx. A protecdo contra estouro de buffer deve proteger contra:

i. Heap Attacks

ii. Stack Attacks

yy. Deve ser capaz de proteger, no minimo, 30 (trinta) aplica¢gdes contra estouro de buffer,
como por exemplo Internet Explorer, Microsoft Word, Microsoft Outlook e Outlook Express.
zz. Deve ser capaz de executar aplicagdes enjauladas, ou seja, com limitagdes de agdes caso o
aplicativo seja malicioso;
aaa. Deve ser capaz de bloquear ou alertar caso encontre algum aplicativo malicioso.
bbb. Deve ser capaz de bloquear, no minimo, as seguintes agdes para aplicativos enjaulados:

i. Acessar cookies do usuario

ii. Criar novas threads em outro processo

iii. Alocar memaoria em outro processo

iv. Criar arquivos em um destino de rede

v. Criar arquivos com extensdo .bat

vi. Criar arquivos com extensao .exe

vii. Criar arquivos com extensao .htm, jpg e .omp

viii. Alterar as associa¢oes de arquivos;

ix. Executar algum processo “child”

x. Desabilitar executaveis chave do sistema operacional;

xi. Criar arquivos com a extensao .vbs

ccc.Caso detecte uma aplicacdo enjaulada maliciosa com caracteristicas de Ransonware, o
mesmo deve ter capacidade deteccao e bloqueio especificas.

2. Médulo de Prevencao de Intrusos e Firewall
a. Deve ser capaz de prevenir intrusdes e proteger os endpoints garantindo cobertura contra
ataques dia zero;
b. Deve ser capaz de identificar e bloquear ataques conhecidos através de assinaturas:
i. A atualizacao de assinaturas nao deve exigir reinicio do sistema operacional

c. Deve possuir um firewall de estacao statefull bloqueando trafego de entrada e controlando o
trafego de saida
d. Deve permitir politicas diferenciadas de acordo com o meio de conex@o, como por exemplo:
Rede do Orgéo, ou VPN ou Rede Publica;
e. Deve proteger a estacdo em todos os niveis:

i. Rede;

ii. Aplicagéo

iii. Execucao no Sistema Operacional;

f. Deve fornecer protecao de Firewall até a camada 7 de rede;

g. Deve fornecer protecdo contra vulnerabilidades existentes nas estac¢des de trabalho;
h. Deve proteger contra ataques locais iniciados por CD’s ou dispositivos USB.

i. Deve proteger contra ataques que trafegam por fluxos criptografados;

j- Deve proteger contra ataque de negacao de servico;

k. Deve proteger contra tentativas de invasao;

|. Deve possuir protegao contra BOTs ;

m. O mddulo deve conter um conjunto de politicas pré-configuradas;

n. Deve permitir a customizacao de regras para melhor proteger o ambiente de estacdes de
trabalho;

0. Deve possibilitar a configuracao de regras de excegao;
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p. Deve permitir a protecdo contra IP spoofing;
g. Deve possuir integragdo com o Centro de Inteligéncia do fabricante para verificar a reputagéo
do endereco IP;
r. A reputagéo deve informar quatro niveis:
i. Minimo
ii. Nao verificado
iii. Médio
iv. Alto

s. Para evitar consumo de banda, a solugdo deve manter um cache para este
tipo de consulta;
t. Deve permitir criar regras com base nos seguintes parametros:

i. Descricao;

ii. Acao

iii. Diregao

iv. Protocolo de Rede

v. Aplicagé@o e Executaveis

vi. Tempo de aplicacéo da regra;

u. Deve ser possivel definir uma lista de:
i. Redes Confiaveis
ii. Aplicagdes Confiaveis;

v. Para usuarios avancgados, deve ser possivel liberar a console de HIPS e Firewall local para a
criacao de regras;
w. Deve ser possivel configurar uma regra de isolamento para uma determinada conexao
(Cabeada ou Wireless);
x. Permitir o bloqueio de ataques baseados em Web como: Directory Traversal Attacks e
Unicode Attacks;
y. Prevenir o roubo de informagdes de um servidor Web, ou mesmo que um hacker com
privilégios de root possa manipular o servidor Web;
z. Permitir criagéo de politica que somente permita trafego de rede de saida da maquina depois
que o cliente de IPS de Host estiver sendo executado
aa. Bloguear acessos indevidos que nao estejam na tabela de politicas definidas pelo
administrador
bb. Ao detectar uma ameaga o médulo deve ser capaz de informar o
administrador através dos seguintes meios:

i. Executar uma tarefa agendada;

ii. Executar comandos externos;

iii. Enviar trap SNMP

iv. Enviar um Email;

cc. Interceptar trafego e requisicdes de HTTP ap6s decriptacao e decodificagao;

dd. Permitir criar regras de bloqueio/permissao utilizando protocolos ou aplicacoes;

ee. Permitir configuracao de regras por horarios.

ff. Oferecer protecdo avangada de sistemas contra ameacgas tais como ataques remotos de
injecdo de SQL ou HTTP;

3. Mddulo de Controle Web
a. Possibilidade de bloqueio de sites baseados em fatores de ameaca ou avaliagéo do site;
b. As avaliagcdes devem ser baseadas em:

i. Janelas de popups excessivas;

ii. Tentativas de explorar vulnerabilidades no Browser
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iii. Praticas fraudulentas empregadas pelo site;
iv. Download de programas nao desejados;
v. Analise através do Time de Inteligéncia do Fabricante;

c. Deve integrar com motores de busca e apresentar cores indicativas para ilustrar ao usuario o
risco ou ndo existéncia de risco no site, com no minimo:

i. Verde: Site Seguro

ii. Vermelho: Algum problema grave com o Site

ii. Amarelo: Algum problema com o Site

iv. Preto: Site com phishing;

v. Cinza: Sem classificagéo

d. Deve funcionar independente de conectividade com o Médulo de Geréncia;
e. Deve-se integrar com, no minimo os seguintes motores de busca:

i. Google

ii. Yahoo!

iii. Ask.com

iv. Terra

v. Uol

vi. Baidu

vii. Bing

viii. AOL

f. Deve possuir integragdo com, no minimo, os seguintes browsers

i. Internet Explorer 6 ou superior

ii. Google Chrome 13 ou superior

ii. Mozilla Firefox 1.5 ou superior

g. Deve permitir o bloqueio de acesso a sites com contetudo duvidoso ou malicioso
h. Possibilidade de criar blacklists e whitelists de urls para estacdes pela console de
gerenciamento.
i. Possuir médulo de protecao de navegacao a determinado conteudo na internet possuindo
pelo menos 80 categorias de websites.
|- Esta categorizagéo deve ser atualizada constantemente e automaticamente pelo fabricante a
fim de prover maior qualidade deste servico;
k. Deve ser capaz de restringir downloads com origem em sites ndo confiaveis ou com
classificagdo maliciosa;
l. Ao receber um e-mail o usuario deve ser informado da classificagdo da URL inserida no corpo
do e-mail;
m. A anotagcdo no email deve servir para:

i. Cliente Microsoft Outlook;

ii. Cliente Webmail (Gmail, Outlook.com, Aol e Yahoo)

n. Possuir pelo menos as categorias abaixo:
i. Sites de armas;
ii. Sites de material adulto;
iii. Sites de drogas;
iv. Sites de educagao;
v. Sites de entretenimento;
vi. Sites de jogos;
vii. Sites de governo;
viii. Sites de saude;
ix. Sites de Tecnologia da Informacao;
x. Sites de comunicacao na Internet;
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xi. Sites de pesquisa de emprego;

xii. Sites de noticias e midia;

xiii. Sites de religiao;

xiv. Sites de compras;

xv. Sites de viagens;

xvi. Sites de violéncia;

xvii. Sites de radio e tv pela internet, telefonia pela internet e streaming de media;

xviii. Sites de compartilhamento de arquivos ponto-a-ponto (P2P);

xix. Sites de downloads de freeware ou software;

xx. Sites de mensagens instantaneas;

xxi. Sites de phising, keyloggers, redes de bots, websites maliciosos, softwares
potencialmente indesejados e spyware;

xxii. Sites de conteldo potencialmente perigoso, exposicdo elevada e exploragdes
emergentes;

0. Deve ser capaz de operar em modo de monitoramento e verificar o impacto
ao usuario final antes de habilitar a protegao;
p. Deve ser capaz de registrar log detalhado de acesso dos usudrios com, no
minimo, as seguintes informacdes:

i. Tipo do evento (Visita ou Download)

ii. Hora do Evento

iii. Dominio

iv. URL

v. Classificacao do Dominio

vi. Fator de Ameaca do Site

vii. Lista de Autorizacao

viii. Acao

ix. Modo de Monitoramento (sim ou nao)

g. Deve prevenir que o usuério faga alteragdes nos arquivos, registros e
desinstale os plugins dos browsers;

r. Possibilidade de adicionar os enderecos IP’s internos de forma que o plugin
nao classifique ou tome ac¢ao nos sites internos (Intranet, por exemplo);

4. Moédulo de Protecao de Email
a. Servidores Microsoft Exchange Server
b. Compativeis com as plataformas Windows 2003, Windows 2008 e Windows 2012 ou superior
c. Suporte a Exchange 2010 SP2 e Exchange 2013 ou superior
d. Rastreamento em tempo real, para arquivos anexados a mensagens do Exchange, antes de
entregar a mensagem na caixa postal do(s) destinatario(s), com as seguintes opgoes:
i. Limpar o arquivo infectado e entrega-lo limpo para o(s) destinatéario(s);
ii. Gravar o arquivo infectado na area de seguranca (quarentena) e nao entrega-lo para o(s)
destinatario(s);
iii. Gerar notificacdes e alertas e entregar o arquivo para o(s) destinatario(s)

e. Rastreamento manual as pastas do Exchange, com opgéao de limpeza.

f. Programacéao de rastreamentos automaticos do Exchange com as seguintes opgoes:
i. Escopo: Todas as pastas locais, ou pastas especificas
ii. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para area de seguranga (quarentena)
Frequéncia: Horaria, diaria, semanal, mensal
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g. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuério, com limite
de tamanho opcional
h. Gerar notificagbes de eventos de virus através de mensagens do Exchange para quem
enviou e quem recebeu a mensagem, e para um Administrador (usuério opcional)
i. Identificacéo de remetente e destinatario das mensagens
j. Permitir bloqueios baseados nos seguintes critérios:

i. Tipo de arquivo;

ii. Nome do arquivo;

iii. Tamanho do arquivo;

k. Permitir a instalacdo em ambientes em Cluster Microsoft
|. Capacidade de filtragem de conteldo por categorias como: Sexo, Drogas, entre outros;

5. Modulo de Controle de Dispositivos
a. Deve controlar o uso de dispositivos por parte dos usuarios, como por exemplo Midias
Removiveis, Unidades USB, Ipods, Dispositivos Bluetooth, DVDs, e CDS regravaveis;
b. Deve permitir a configuracdo dos dispositivos nos modos:
i. Bloqueio, ou;
ii. Somente Leitura;
c. Deve classificar os dispositivos removiveis em 3 categorias:
i. Gerenciado;
ii. Ingerenciavel (Exemplo: Bateria de Notebooks);
iv. Nao Gerenciado;

d. Deve ser capaz de identificar o dispositivo (plug and play) através das seguintes
informagoes:

i. Tipo de BUS;

ii. Classe do Dispotivo (Device Class)

iii. 1D do fabricante (Vendor ID)

v. ID do produto (Product ID)

e. Deve ser capaz de identificar Dispositivos Removiveis através das seguintes informagoes:
i. Tipo de BUS
ii. Se o sistema de arquivo é passivel de escrita;
iii. Se o sitema de arquivo € somente leitura;
iv. Tipo de Sistema de Arquivo
v. Nome do Sistema de Arquivo;
vi. Numero de Série do Sistema de Arquivo;

f. Deve ser possivel habilitar ou desabilitar uma determinada regra de protecdo uma vez que
esteja dentro da rede (Exemplo: Quando conectado a rede do orgao libera o uso de pen-drive);

6. Modulo de Geréncia
a. A geréncia deve ser centralizada e suportar a gestdao de todos os médulos listados neste
Termo de Referéncia;
i. Ndo serdo aceitas solu¢des que possuam mais de uma console de gestao;
b. Deve suportar a instalagado nos seguintes sistemas operacionais:
i. Windows Server 2012 Release 2;
ii. Windows Server 2012
iii. Windows Server 2008 Service Pack 2 (SP2) Standard, Enterprise ou Datacenter;
iv. Windows Server 2008 R2 Standard, Enterprise ou Datacenter;
v. Windows Server 2003 Service Pack 2 Standard, Enterprise ou Datacenter;
vi. Windows Server 2003;

CENTRAL DE COMPRAS E LICITACOES
Rua Cel. Alfredo Born, 202, Centro, Sao Lourengo do Sul, CEP 96.170-000

PE 015/2019 Telefone: 53 32519563 - E-mail: licitacao@saolourencodosul.rs.gov.br 22



ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LOURENGO DO SUL
SECRETARIA MUNICIPAL DA FAZENDA
CENTRAL DE COMPRAS E LICITACOES

c. A arquitetura dos Sistemas Operacionais deve ser 64-bits;

d. Deve suportar a instalagdo em Cluster Microsoft;

e. Deve suportar lpv4 e Ipv6;

f. Deve suportar a virtualizagao do sistema operacional com base nos seguintes hypervisors:
i. Vmware ESX;
ii. Citrix Xen Server;
iii. Microsoft Hyper-V;

g. Deve possuir suporte a base de dados:
i. SQL Server 2012 ou superior
ii. SQL Server 2008 SP1/SP2/R2 Standard ou Enterprise
iii. SQL Server 2005 SP3 Standard ou Enterprise

h. Nao serdo aceitas solugbes que usam SQL Express ou Base de dados embutidas;
i. A console de geréncia deve ser acessada via WEB;
j- Deve possuir compatibilidade com os seguintes browsers:

i. Google Chrome;

ii. Firefox;

iii. Internet Explorer 7 ou superior;

iv. Safari 6.0 ou superior;

k. Deve ser possivel segregar a instalagao da solugao em:
i. Servidor Console Central
ii. Servidor Base de Dados
iii. Servidor de Interagdo com os Agentes
iv. Agentes Distribuidores de Vacina

|. Deve suportar o uso do SQL Server em ambientes SAN;

m. Permitir a instalagdo dos Médulos da Solugao a partir de um Unico servidor

n. Permitir a alteracéo das configuracées Mddulos da Solugao nos clientes de maneira remota
0. Possuir a integracdo com o gerenciamento da solugcao de seguranca de estacdes de trabalho
e servidores, deste mesmo fabricante a fim de prover uma Unica console de gerenciamento
centralizado de todas as solugbes de seguranga que possam ser utilizadas pela
CONTRATANTE nesta contratagédo presente ou futura.

p. Permitir a atualizagao incremental da lista de definicées de virus nos clientes, a partir de um
Unico ponto da rede local.

g. Visualizagédo das caracteristicas basicas de hardware das maquinas

r. Integracdo e Importacdo automatica da estrutura de dominios do Active Directory ja
existentes na rede local

s. Permitir a criacdo de tarefas de atualizacdo, verificacdo de virus e upgrades em periodos de
tempo pré-determinados, na inicializagdo do Sistema Operacional ou no Logon na rede.

t. Permitir o armazenamento das informagdes coletadas nos clientes em um banco de dados
centralizado

u. Permitir diferentes niveis de administracdo do servidor, de maneira independente do login da

rede.

v. Suporte a multiplos usuarios, com diferentes niveis de acesso e permissdes aos produtos
gerenciados.

w. Criagcao de grupos de maquinas baseadas em regras definidas em fungdo do numero IP do
cliente

x. Permitir a criacao de grupos virtuais através de “TAGs”
y. Permitir aplicar as “TAGs” nos sistemas por varios critérios incluindo: produtos instalados,
versao de sistema operacional, quantidade de meméria, dentre outros;
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z. Deve possuir capacidade analitica de verificar a postura dos ativos e identificar quais destes
estdo em risco;
aa. Deve integrar com o modulo de controle de aplicagdo e modulo de prevengéo de intrusos
para informar dados de aplicacées executadas nas estagdes;
bb. Deve ser capaz de identificar quais aplicagées foram executadas no ambiente.
cc. A partir da identificacdo das aplicagoes executadas, a ferramenta devera ser capaz de
identificar quais aplicacées impde risco ao ambiente.
dd. Deve priorizar areas de risco e informar as estagcdes que necessitam de atualizagao;
ee. Forcgar a configuragao determinada no servidor para os clientes:
i. Caso o cliente altere a configuragdo, a mesma devera retornar ao padrao estabelecido no
servidor, quando a mesma for verificada pelo agente.
ii. A comunicagdo entre as maquinas clientes e o servidor de gerenciamento deve ser
segura usando protocolo de autenticacao HTTPS

ff. Forcar a instalacao dos Médulos da Solugao nos clientes;
i. Caso o cliente desinstale os Médulos da Solucdo, os mesmos deverao ser reinstalados,
quando o agente verificar o ocorrido.

gg. Customizagéao dos relatérios gréficos gerados;
hh. Exportacao dos relatorios para os seguintes formatos: HTML, CSV, PDF e XML
ii. Geracao de relatérios que contenham as seguintes informacoes:
i. Maquinas com a lista de definicdes de virus desatualizada;
ii. Qual a versao do software (inclusive versao gerenciada pela nuvem) instalado em cada
maquina;
iii. Os virus que mais foram detectados;
iv. As maquinas que mais sofreram infecgdes em um determinado periodo de tempo
v. Os usuarios que mais sofreram infeccées em um determinado periodo de tempo
vi. Gerenciamento de todos os médulos da suite;

jj- Possuir dashboards no gerenciamento da solucao;
kk. Deve ser capaz de identificar e apresentar uma visibilidade sobre quais estacoes
executaram um determinado arquivo (executavel);
Il. Estes dashboards devem conter no minimo todos os seguintes relatérios de facil
visualizacao:
i. Cobertura da protecao de Navegacao Segura;
ii. Relatério dos ultimos 30 dias da detecgao de cédigos maliciosos;
ii. Top 10 Computadores com Infecgoes;
iv. Top 10 Computadores com Sites bloqueados pela politica;
v. Resumo das agdes tomadas nos ultimos 30 dias no que serefere a Filtro de Navegagao
na web;
vi. Resumo dos tipos de sites acessados nos ultimos 30 dias no que se refere a Filtro de
Navegacao Segura;

mm. Gerenciar a atualizagcdo do antivirus em computadores portateis (notebooks),
automaticamente, mediante conexdo em rede local ou remota

nn. Suportar o uso de multiplos repositérios para atualizagdo de produtos e arquivo de vacina
com replicagéo seletiva

00. Ter a capacidade de gerar registros/logs para auditoria

pp. A solugcdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas,
facilitando assim a distribuigdo automatica dentro dos grupos hierarquicos na estrutura de
gerenciamento.

gqg. A solugéo de gerenciamento deve permitir acesso a sua console via web.
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rr. Implementacao de Dashboard com medicao do nivel de atualizagdo do ambiente e o nivel de
cumprimento de politica de seguranga previamente definida.

3.1. Dinamica de Execucao

O prazo maximo para a entrega e instalagao do software sera de 30 (trinta) dias Uteis, contados a partir
da data de assinatura do contrato. A vigéncia do contrato tera inicio apds assinatura do mesmo e se
estendera até o fim do prazo de garantia. O prazo de garantia de 12 (doze) meses inicia-se apds o
recebimento definitivo do objeto da presente contratacao. Inicio da prestacao dos servigos de suporte e
atualizacdo a contar do recebimento definitivo. Na contagem dos prazos, excluir-se-a o dia de inicio e
incluir-se-a o dia do vencimento. A prorrogacao do prazo de entrega podera ser concedida em carater
excepcional e sem efeito suspensivo, devendo a Contratada encaminha-lo por escrito ao 6rgao
Contratante, com antecedéncia minima de 01 (um) dia do seu vencimento, anexando-se documento
comprobatorio do alegado pela Contratada, em conformidade com o art. 57, §1.°, da Lei n.? 8.666/93.

3.2. Instrumentos de solicitacao dos bens e/ou de servicos
O contrato assinado e a nota de empenho emitida sédo os instrumentos que autorizam o fornecimento
dos bens.

3.3. Garantia e Nivel de Servico (SLA)

O atendimento aos chamados para o fabricante, devera estar disponivel de segunda-feira a sexta feira,
no horéario das 9h as 18h, horario de Brasilia. A abertura de chamados pelo Contratante sera efetuada
por telefone. A abertura de chamado podera ocorrer em qualquer horario por telefone apenas no horario
mencionado. No caso de abertura de chamado fora do horério estipulado, a contagem do prazo para
efeitos de SLA se dara no préximo dia util. A assisténcia técnica em garantia deve garantir o
fornecimento de acesso irrestrito (24 horas x 7 dias da semana) a area de suporte do fabricante,
especialmente ao endereco eletrénico (web site), a toda a documentagao técnica pertinente (guias de
instalagdo/configuracao atualizados, FAQ'’s, bases de conhecimento e bases de solugdes, com pesquisa
efetuada através de ferramentas de busca).O suporte técnico do fabricante devera ser prestado em caso
de falhas, duvidas e/ou esclarecimentos de qualquer um dos produtos, médulos e programas referentes
as plataformas de software e hardware (inclusive virtual) dos produtos. Os servigcos de suporte deverao
ser corretivos, proativos e consultivos, envolvendo atividades como auxilio na configuracao de politicas
e administracao da solucao, informativo para instalagdo de novas versoes, patches e hotfixes, analise de
duvidas sobre melhores praticas de configuracao, entre outros.

Esta tabela estabelece diretrizes claras sobre a freqiéncia com que a CONTRATADA sera contatado
por técnicos do Fabricante sobre o status de um Pedido de Servico. A tabela também fornece a duracao
maxima de uma Solicitacdo de Servigo pode ser aberta antes de ser escalada automaticamente para a
proxima camada.

Respost Escalaca Escalacao Escalada para

GRAVIDADE ado o parao parao Desenvolviment Atualizacao do
Nivel | nivel Il nivel Ill o Status
Ponte de
30 30 telefone
1 - O Servico parou Imediato | minutos | minutos 4 horas continua
2 - O Servico esta De hora em
severamente parado Imediato | 2 horas 2 horas 6 horas hora
3 - Servico impedido mas
Funcionando Imediato | 3 dias 5 dias 5 dias Diariamente
4 - Servico nao afetados,
existem sintomas Imediato | 10 dias 15 dias 25 dias Semanalmente
A cada duas
5 - Pedido de informacao Imediato | 15 dias 20 dias 30 dias semanas
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3.4. Mecanismos formais de comunicacao

A forma de comunicagdo e acompanhamento da execugao do contrato se dara por meio de oficios, e-
mails ou chamados telefénicos. As notas fiscais e certiddées poderdo ser enviadas por e-mail ou
entregues pessoalmente.

3.5. Forma de Recebimento e Avaliacao da Qualidade

Local de entrega: Os itens deverao ser entregues e instalados na sede do municipio. Os recebimentos
provisério e definitivo serdo emitidos da seguinte forma:

- Recebimento Provisorio — imediatamente apds a entrega e instalagao dos bens;

- Recebimento Definitivo — apo6s realizagdo de testes pelo CONTRATANTE em conjunto com a
CONTRATADA no prazo maximo de 15 (quinze) dias corridos, contados do recebimento provisorio, pela
equipe de gestédo do contrato, depois de verificadas a qualidade e a quantidade do material.

3.6. Condicoes para Pagamento

O pagamento ocorrerd em uma unica parcela, apés 30 (trinta) dias do recebimento. A CONTRATADA
apresentara Nota Fiscal ou Fatura, em Reais, relativa aos objetos contratados ao fiscal do contrato que,
atestando-a (recebimento provisério), a encaminhara para pagamento mediante emissdo de Ordem
Bancaria. A CONTRATADA devera fornecer as seguintes informagdes para fins de pagamento: nome e
codigo do banco e agéncia bancaria e numero da conta corrente. A unidade responsével pelo
pagamento verificara a regularidade fiscal da contratada quanto a: Certiddo Conjunta de Débitos
Relativos a Tributos e a Divida Ativa da Unido, Certidao Negativa de Débitos Trabalhista, Certidao
Negativa de Débito com o INSS e Certificado de Regularidade de Situa¢éo do FGTS. Caso a nota fiscal
seja apresentada com erro, sera devolvida para retificacdo e reapresentacdo, acrescentando-se, no
prazo aqui fixado os dias que se passarem entre a data da devolucdo e a reapresentacao; assim como
na hipotese de inadimpléncia nas certiddes tratadas no item anterior. Observar-se-a, ainda, se o CNPJ
apresentado na nota fiscal € o mesmo constante dos documentos habilitatérios e proposta apresentada.
Nao sera efetuado qualquer pagamento a contratada enquanto houver pendéncia de liquidacdo da
obrigacao financeira em virtude de inadimpléncia contratual. Esse fato ndo sera gerador de direito a
reajustamento de precos ou atualizagdo monetaria.

3.7. Transferéncia de Conhecimento

Deve ser fornecido, junto com as licengas, a instalagéo/reinstalagéo da solugéo, consultoria da solugao.
A Consultoria devera ser ministrada por técnico comprovadamente certificado, em portugués e
composto de aulas teéricas e praticas (hands on) de forma remota. Caso necessario, podera ser
disponibilizada estrutura de laboratério remoto com as ferramentas contratadas; A Consultoria deverd ter
duragcao minima de 24 (vinte e quatro) horas e deve ser fornecido para até 03 (irés) alunos. Também
sera realizada transferéncia de conhecimentos, mediante entrega de relatérios dos chamados atendidos,
das alteragbes de versdes implantadas, dos procedimentos indicados/adotados nos atendimentos e dos
documentos produzidos durante a execugao contratual. No primeiro més, todos os procedimentos
realizados por meio de chamados abertos para o suporte devem sem acompanhados por, ho minimo,
um profissional da equipe técnica do CONTRATANTE, cujo andamento deve ser posteriormente
comunicado aos demais integrantes do quadro do Municipio. Preferencialmente, devem ser realizados
procedimentos periédicos de transferéncia de conhecimento, com o intuito de evitar que se crie um gap
significativo entre os conhecimentos produzidos na execugao contratual e a atualizacao tecnoldgica da
equipe técnica e dos gestores, no que lhes concerne.

3.8. Propriedade, sigilo e restricoes
-Direito de Propriedade: Baseados na Lei n® 9.610 de 19 de fevereiro de 1998
-Condigao de Manutencao de Sigilo:
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A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de interesse do Contratante ou de terceiros de que tomar conhecimento, em
raz&o da execugao do objeto deste contrato, devendo orientar seus empregados nesse sentido.

Os conhecimentos, dados e informacdes de propriedade do CONTRATANTE, tanto tecnol6gicos como
administrativos, tais como: produtos, sistemas, técnicas, estratégias, métodos de operagéo e todos e
quaisquer outros, repassados por for¢ca do objeto do contrato, constituem informagédo privilegiada e
possuem carater de confidencialidade. Estas informagdes poderao ser utilizadas, s6 e exclusivamente,
no cumprimento das clausulas e condi¢cdes estabelecidas no contrato, sendo expressamente vedado a
CONTRATADA:

a) Utiliza-las para fins ndo previstos no instrumento contratual; e

b) Repassa-las a terceiros e/ou empregados ndo vinculados diretamente a execucao do objeto
contratado.

-Restricao Adicional: Sdo do CONTRATANTE todos os direitos de propriedade intelectual e direitos
autorais associados ao material produzido em suas dependéncias.

3.9. Qualificacao técnica/profissional

O licitante devera apresentar:

- Atestado de capacidade técnica, fornecido por pessoa juridica de direito publico ou privado, que
comprove o fornecimento de licengas.

- Comprovagdo de possuir em seu quadro regular de profissionais pelo menos 01 (um) técnico
certificado pelo fabricante (McAfee) do produto ofertado e que estejam registrados legalmente como
empregados da empresa.

- Comprovacgao da fabricante (McAfee), de que é o distribuidor, revenda ou empresa autorizada a
comercializar os produtos ofertados.

3.10. Descumprimento das Obrigac6es Contratuais

A disciplina das infragbes e san¢des administrativas aplicaveis no curso da licitagdo e da contratagéo é
aquela prevista no Edital, em conformidade com as normas praticadas neste Municipio e na legislacéo
pertinente. Garantida ampla e prévia defesa, nos termos do art. 87 da Lei n.° 8.666/93, a
CONTRATADA poderdo ser aplicadas cumulativamente as penalidades permitidas em lei e as
constantes no instrumento convocatorio.

4 . Requisitos Técnicos Especificos

Console de gerenciamento: Geréncia centralizada e integrada, a partir de uma Unica console para todo o
parque instalado, para as ferramentas integradas de seguranga em estacdes de trabalho e servidores,
de onde seja possivel manter a protegdo atualizada, gerar relatérios, visualizar eventos, gerenciar
politicas e criar painéis de controle. Deve prover uma console web de gerenciamento centralizado
acessado via HTTPS. Servico de instalacao sera realizado por operacao assistida (on-site) no municipio.
Clientes para Sistemas Operacionais Windows, Linux (Red Hat, CentOS, Oracle Linux, Ubuntu) e OS X.
Caso necessarias, Windows Client Access License (CAL) devem ser fornecidas.

5. Valor Estimado da Contratacao
A titulo estimativo foram obtidos valores junto a fornecedores conforme anexo.

6. Fiscalizacao do Contrato
A fiscalizagcdo e acompanhamento da execugao do presente contratato se dara por meio do funcionario
Luciano Moraes da Silva.

Luciano Moraes da Silva Vilno Bork
DTIF Secretario da Fazenda

CENTRAL DE COMPRAS E LICITACOES

Rua Cel. Alfredo Born, 202, Centro, Sao Lourengo do Sul, CEP 96.170-000
PE 015/2019 Telefone: 53 32519563 - E-mail: licitacao@saolourencodosul.rs.gov.br 27



ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LOURENGO DO SUL
SECRETARIA MUNICIPAL DA FAZENDA
CENTRAL DE COMPRAS E LICITACOES

ANEXO Il
(Este documento é parte integrante do Edital 015/2019 — Pregao Eletrdnico)

Modelo de Proposta
Item | Quant | Unid | Descricao do item Vir Unit Vir Total
01 350 UN |Solucdo de seguranca de endpoints para
estacoes e servidores  fisicos com
licenciamento, instalacdo, capacitagdo e
suporte: McAfee Endpoint Threat Protection
multiplataforma com ePO,TIE,DAC, Real
Protect, Controle de dispositivos, firewall
integrado, HIPS, antimalware, protecdo de e-
mail, controle de web com filtragem de URL e
pesquisa segura.
02 01 Serv | Transferéncia de conhecimento, mediante
entrega de relatérios dos chamados atendidos,
as alteracdes de versbes implantadas, dos
procedimentos indicados/adotados nos
atendimentos e dos documentos produzidos
durante a execucéao contratual.

Validade da Proposta: 60 (sessenta) dias
Prazo de Entrega: conforme edital
Telefone........cccccoviiiiiiiies eMail ..o
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ANEXO il

DECLARACAO IDONEIDADE E NAO UTILIZAGAO DO TRABALHO DO MENOR
(Este documento é parte integrante do Edital 015/2019 — Pregao Eletr6nico)

Declaramos para fins de participacao no procedimento de Licitacdo, modalidade Pregéao, do
tipo Presencial, regulamentado pelo Edital 016/2019, qUe @ eMPresa ......ccccevevvcieveeeeeeeeessiieeeeennn , CNPJ

() Que néo foi declarada inidénea por ato do Poder Publico;

() Nao esta impedido de transacionar com a Administragéo Publica;

() Né&o incorre nas demais condi¢des impeditivas previstas na Lei Federal n® 8.666/93 e alteragoes
posteriores.

() Cumpre o disposto no inciso XXXIII do artigo 7° da Constituicdo Federal, ou seja, ndo tem em seus
quadros menores de 18 (dezoito) anos executando trabalho noturno, insalubre ou perigoso ou menores
de 16 (dezesseis) anos, executando qualquer trabalho, salvo na condicao de aprendiz, a partir de 14
(quatorze) anos. A empresa esta ciente de que o descumprimento do disposto acima durante a vigéncia
do contrato acarretara em rescisao deste, conforme determina a Lei n® 9.854/99 e o inciso V do artigo 13
do Decreto n® 3.555/2000.

Sede do Licitante, ......... e o, de .coooerinn.

Representante Legal do Licitante
CPF
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ANEXO IV
DECLARAGAO DE CUMPRIMENTO DOS REQUISITOS DE HABILITACAO
(Este documento é parte integrante do Edital 015/2019 — Pregao Eletrdnico)

A empresa (+ermrree e Razéo Social......coveiiiiiiiiie ),
CNPJ (ceevnnneee. NUmero do CNPJ......cceeveiiiieiee. ), com sede a ............. (enderego completo), por
meio de seu representante legal, (.....cccoevveeeriiineenn. Nome completo do representante legal), CPF
......................................... €RG...c,

DECLARA sob as penas da lei, que cumprimos plenamente os requisitos de
habilitacdo e entregamos nossos envelopes contendo a indicagdo do objeto e do preco oferecidos.
Por ser a expressao da verdade, firmamos a presente declaragéao.

Municipio do Licitante, ....... (o[- de 2019.

Nome do declarante
N°do RG (Represente Legal da Empresa)
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_ ANEXO V
DECLARACAO DE ENQUADRAMENTO ME/EPP
(Este documento é parte integrante do Edital 015/2019 — Pregao Eletrdnico)

A empPresa (coeeeceeeeeriiieieeeee e Razdo Social......ccccevriierieeiiiee e, ),
CNPJ(...cc.u.... NUumero do CNPJ......coooviiiiiiiieens ), comsede a ......ccceeeeeeeennn. (enderego completo),
por meio de seu representante legal, (......cccocooerrnnne nome completo do representante legal
.................... , CPF eeeeeeeveeeesiieeeees. € RGO ey
residente e domiciliado @ ( ..ccccevveeiiiiiiiiiiiineeeens endereco completo........oovvviiiieeeeeennnnns ), fone
(+eemrrreeeeere e e e e e e e e ), ErmMail (e ),
DECLARA QUE:

Se ENQUADRA na condicao de Beneficiaria da Lei Complementar 123/2006 com o
porte de:

( ) ME — Micro Empresa

() EPP — Empresa de Pequeno Porte ;

Sado VERDADEIRAS as informagbes, estando ciente das SANCOES impostas,
conforme disposto neste Edital e no art. 299 do Cédigo Penal, na hipétese de falsidade da presente
declaragéo.

Municipio do Licitante, ....... o [T de 2019.

Nome do declarante
N°do RG
(Represente Legal da Empresa)
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ANEXO VI
TERMO DE CREDENCIAMENTO

(Este documento é parte integrante do Edital 015/2019 — Pregao Eletrdnico)

A Empresa  ....occcccviiieeennnnn (Raz&0 SOCial)......ueeeeeiiiiee e , CNPJ
........................................ , com sede a ..............(endereco completo) ................eeeeee...... Credencia o
Senhor(a) ........ (nome completo).......cueeeeneee. residente e domiciliado a
......................... (enderego cOmMPIEtO)......ceeeveevieiiiciiiiiiiie e eeeiiiiiieeeeesy, TONE sy E-
0= 1 R , CPF e , RG ,

conferindo-lhe todos os poderes necessarios a pratica de quaisquer atos relacionados ao Edital
097/2018, Pregéao Eletronico, assim como os poderes especificos para assinar o contrato.

Municipio do Licitante, ............ (o = R de 2019.

Diretor, Sécio Gerente ou Equivalente (identificar assinatura)
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ANEXO Vi

(Este documento é parte integrante do Edital 015/2019 — Pregao Eletrdnico)
MINUTA DE CONTRATO ADMINISTRATIVO DE FORNECIMENTO

Contrato celebrado entre 0 MUNICIPIO DE SAO LOURENGO DO SUL, pessoa juridica
de direito publico, inscrita no CNPJ 87.893.111/0001-52, com sede na Rua Cel. Alfredo Born, 202,
Centro, nesta cidade de Sao Lourenco do Sul/RS, representado neste ato pelo Senhor RUDINEI
HARTER, Prefeito Municipal, doravante denominada CONTRATANTE, e a Empresa
........................................... , CNPJ empresa estabelecida na
................................................................................. , representada neste ato
............................................................................... , doravante denominado CONTRATADA, para o
fornecimento do objeto descrito na clausula primeira - Do Objeto.

O presente Contrato tem seu respectivo fundamento e finalidade na consecugao do objeto
contratado, descrito abaixo, nos termos do Art. 15 da Lei Federal 8.666/93 e suas alteracdes, Lei
Federal 10.520/2002, Decretos Federais 3.555/2000, 5.450/2005 e 7.892/2013; os Decretos
Municipais 3.599/2012 e 4.936/2018, este edital e demais determinacdes legais aplicaveis;
considerando o resultado do PREGAO ELETRONICO 15/2019, RENOVACAO DE LICENCA DE
ANTIVIRUS McAfee, conforme consta do Processo Administrativo Préprio, firmam o presente
contrato administrativo de fornecimento, obedecidas as disposicdes da Lei 8.666/93, suas alteracdes
posteriores e demais legislagcao pertinente, bem como, pelos termos da proposta e pelas clausulas a
seguir expressas, definidoras dos direitos, obrigacdes e responsabilidades das partes.

CLAUSULA PRIMEIRA

Do Objeto:

O presente instrumento contratual tem por objeto a RENOVACAO DE LICENCA DE
ANTIVIRUS McAfee, para atender as necessidades da Secretaria da fazenda, conforme descrito
no termo de referéncia anexo | do edital de pregao eletrénico.

CLAUSULA SEGUNDA

Do Preco:

O prego para o presente ajuste € de ....cccceeceeeeeeiinennn. (especificar valores conforme
proposta apresentada pela empresa vencedora) ................. (em moeda corrente nacional, em

algarismo e por extenso), constante da proposta vencedora da Licitagdo, aceito pela CONTRATADA,
entendido este como preco justo e suficiente para a total execucao do presente objeto.

CLAUSULA TERCEIRA
Do Recurso Financeiro:
As despesas decorrentes da presente contratacdo correrdo a conta das dotacoes
orgamentarias.........ccceeeeeeeuneee.
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CLAUSULA QUARTA
Do Pagamento:

1. A CONTRATADA devera encaminhar a Administracdo Municipal, mediante protocolo,
no recebimento do objeto, a Nota Fiscal/Fatura com a devida conferéncia do Fiscal de Contrato que
atestara o mesmo.

2. O CONTRATANTE efetuara o pagamento do objeto licitado como segue:

O pagamento sera efetuado em moeda vigente no pais, somente por depdsito bancario,
em até 30 (trinta) dias contados da efetiva entrega do objeto, por intermédio do setor financeiro do
Municipio e mediante apresentacdo da Nota Fiscal Fatura devidamente atestada, pela comissao de
recebimento e/ou fiscal do contrato.

CLAUSULA QUINTA

Dos Prazos:

No prazo de até 03 (trés) dias contados do recebimento da convocagao, a licitante
vencedora devera contratar com a ADMINISTRAGAO MUNICIPAL o objeto licitado.

No prazo de até 10 (dez) dias dar inicio a entrega e instalagdo do objeto, podendo
justificadamente ser prorrogado este prazo.

A entrega e instalacdo do software sera de até 30 (trinta) dias apds assinatura do
contrato.

CLAUSULA SEXTA
Da garantia:
Garantia minima de 12 (doze) meses para 0s servigos prestados.

CLAUSULA SETIMA

Dos Direitos e das Obrigacoes:

Dos Direitos:

Constituem direitos do CONTRATANTE, receber o objeto deste contrato nas condigbes
avencadas e, da CONTRATADA perceber o valor ajustado na forma e prazo convencionados.

Das Obrigacoées:

1. Constituem obrigacdes do CONTRATANTE:

1.1. Receber o objeto deste contrato nas condigbes avengadas, com o devido
acompanhamento do fiscal do contrato Luciano Moraes da Silva.

1.2. Atestar a Nota Fiscal/Fatura correspondente a entrega e efetiva instalacdo do bem
por intermédio do fiscal do contrato;

1.3. Efetuar o pagamento ajustado mediante Nota Fiscal/Fatura devidamente atestada;

1. Constituem obrigagcdes da CONTRATADA:

1.1. Efetuar a entrega do objeto em perfeitas condi¢cbes, conforme especificacdes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva Nota Fiscal/Fatura, na qual
constarao as indicagdes referentes: a marca, ao fabricante, ao modelo, a procedéncia e ao prazo de
garantia ou validade;

1.2. Arcar com todos o0s encargos e obrigacbes de natureza social, trabalhista,
previdenciaria, acidentéaria, tributaria, administrativa, civil, etc., decorrentes da execugcao do objeto
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deste instrumento, isentando, desde ja, quaisquer eventuais responsabilidades ao Municipio de Sao
Lourenco do Sul.

1.3. A CONTRATADA se obriga a conduzir o objeto contratado em estrita observancia as
exigéncias da concessionaria e de acordo com as boas praticas aplicaveis pertinentes ao objeto.

1.4. Assumir a total responsabilidade pelos atos e/ou omissdes praticados por seus
empregados/prepostos, bem como pelos danos de qualquer natureza que os mesmos venham a

sofrer ou causar para o contratante, e seus clientes ou terceiros em geral, em decorréncia do
fornecimento contratado.

1.5. Entregar as licengas e 0s servigos contratados, no prazo previsto. Caso o
atendimento nédo seja feito dentro do prazo, a CONTRATADA ficara sujeita as sang¢des previstas
neste Termo de Referéncia e Edital respectivo.

1.6. - Cumprir o Acordo de Nivel de Servico (SLA) estabelecido neste Termo de
Referéncia. Implantar e configurar todos os modulos da solugcdo obedecendo aos requisitos da
politica de segurancga da informacdo da CONTRATANTE.

1.7. Implantar e configurar todos os mddulos da solugdo obedecendo aos requisitos da
politica de segurancga da informacdo da CONTRATANTE.

CLAUSULA OITAVA

Da Inexecucao do Contrato:

A CONTRATADA reconhece os direitos da Administracdo, em caso de rescisdo
administrativa, previsto no art. 77 e seguinte da Lei Federal 8.666/93.

CLAUSULA NONA

Da Rescisao:

Este CONTRATO podera ser rescindido:

a) por ato unilateral da Administragdo, nos casos dos incisos | a XlIl e XVII do art. 78 da
Lei Federal 8.666/93;

b) amigavelmente, por acordo entre as partes, reduzidas a termo no processo de
licitagao, desde que haja conveniéncia para a Administracao;

¢) judicialmente, nos termos da legislacéo.

d) por inadimpléncia, a qual se sujeitara a parte inadimplente ao pagamento de
indenizagdo a parte inocente, por quaisquer danos eventualmente apurados, seja por meio de
procedimento judicial ou extrajudicial, arcando ainda, a parte inadimplente, com quaisquer custas
processuais e/ou honorarios advocaticios.

CLAUSULA DECIMA

Das Penalidades e das Multas:

A CONTRATADA se sujeita as seguintes penalidades:

Pelo inadimplemento das obrigacées seja na condicdo de participante do pregdo ou de

contratante, o licitante, conforme a infrag@o estara sujeitas as seguintes penalidades:

a) Deixar de manter a proposta (recusa injustificada para contratar), deixar de apresentar
a documentagdo exigida no certame, manter comportamento inadequado durante o pregao:
suspensao do direito de licitar e contratar com a Administracdo pelo prazo de até 180 (cento e
oitenta) dias;

b) Apresentar documentacao falsa, cometer fraude fiscal, falhar ou fraudar os servigos:
suspensao do direito de licitar e contratar com a Administracdo publica pelo prazo de até 05 (cinco)
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anos;

c) Pequenas irregularidades, passiveis de correcdo durante a execucao e sem prejuizo
ao resultado: adverténcia;

d) Atraso injustificado na entrega do produto, até o limite de 05 (cinco) dias, multa diaria de 0,5%
sobre o valor do contrato;

e) Atraso injustificado na entrega do produto, até o limite de 10 (dez) dias, sera
considerado inexecugéao parcial: multa de 10% sobre o valor do contrato;

f) Atraso injustificado na entrega do produto, até o limite de 30 (trinta) dias, sera
considerado inexecuc¢éao total: suspensao do direito de licitar e contratar com a Administracéao publica
pelo prazo de até 05 (cinco) anos e multa de 20% sobre o valor do contrato;

Paragrafo unico: As aplicagcdes previstas nas alineas “b” e “f” serdo encaminhadas aos
respectivos 6rgaos competentes.
As penalidades serdo registradas no cadastro da contratada, quando for o caso.

CLAUSULA DECIMA PRIMEIRA
Das Disposicoes Gerais:

Fica eleito o Foro da Comarca de Sao Lourengo do Sul, para dirimir quaisquer litigios oriundos
da licitagao e do contrato dela decorrente, com expressa renuncia a outro qualquer, por mais privilegiado
que seja.

E, por estarem assim justos e contratados, assinam o presente instrumento, em 04 (quatro)
vias de igual teor e forma.

Sao Lourenco do Sul/RS, ..... (o [T de 2019.
Contratada Contratante
CNPJ Municipio de Séo Lourengo do Sul
Representante Legal Rudinei Harter
CPF Prefeito Municipal
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